CAMARA MUNICIPAL DE SAO MIGUEL ARCANJO
Estado de Sdo Paulo

Prédio “Casa de Leis Vereador José Ramos”

APENSO N°01 AO ESTUDO TECNICO PRELIMINAR
MAPA DE RISCOS

Risco 1: Nao conclusdo do procedimento licitatério antes do encerramento do contrato
vigente.

Causa Provavel: Atraso na instrugdo processual, na pesquisa de precos, na analise juridica
ou na publicagdo do certame; impugnagdo ou recurso administrativo.

Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Meédia probabilidade / Alto impacto.
Responsavel pelo Risco: Requisitante e Gestao de Contratos.
Medidas preventivas: Priorizacao do Processo Administrativo n° 45,

Acao de contingéncia: Avaliagao de prorrogagao excepcional ou contratagcao emergencial nos
termos do art. 75, VIII, da Lei n® 14.133/2021, com justificativa formal.

Risco 2: Licitagcao deserta ou fracassada.
Causa Provavel: Requisitos técnicos incompativeis com a oferta de mercado; valor estimado
inferior a realidade praticada; escopo excessivamente amplo.
Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Requisitante.

Medidas preventivas: Levantamento de mercado documentado, demonstrando pluralidade de
fornecedores aptos a atender cumulativamente aos requisitos; classificagdo de requisitos
entre obrigatérios e desejaveis; atualizagdo da pesquisa de precos imediatamente antes da
publicagao.

Acéao de contingéncia: Revisdo dos requisitos técnicos e do valor estimado, com motivacao
expressa, e republicacdo do certame.

Risco 3: Impugnacdo do edital por alegacdo de direcionamento ou restrigdo indevida a

competitividade.

Causa Provavel: Especificacbes técnicas vinculadas a produto, marca ou arquitetura de
fornecedor especifico; requisitos nao justificados no ETP.
Impacto Potencial: Alto.
Classificagcdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Requisitante e Procuradoria Legislativa.

Medidas preventivas: Especificagdo por padrdes abertos e requisitos funcionais; registro no
processo do levantamento de mercado que fundamenta cada requisito técnico; motivagao
técnica expressa das exigéncias de seguranga e acessibilidade.
Acao de contingéncia: Resposta técnica fundamentada a impugnacéao; se procedente, revisao
do requisito questionado e republicagao.

Risco 4: Estimativa de precos incompativel com o] mercado.
Causa Provavel: Elevada dispersao dos valores pesquisados; heterogeneidade de escopo
entre 0s contratos paradigma; desatualizacao das referéncias.
Impacto Potencial: Médio.

Classificacdo (Probabilidade x Impacto). Média probabilidade / Médio impacto.
Responsavel pelo Risco: Requisitante e setor responsavel pela pesquisa de precos.
Medidas preventivas: Utilizagdo de contratos com objeto efetivamente comparavel; adogao de
mediana quando o coeficiente de variacao for elevado, com justificativa metodolégica;
complementagao com propostas diretas de fornecedores.
Acao de contingéncia: Refazimento da pesquisa com ampliagdo da amostra e revisdo do valor
estimado.
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Risco 5: Nao disponibilizagcao, pela atual prestadora, do acervo do portal em formato
tecnicamente utilizavel.
Causa Provavel: Auséncia de obrigacdo contratual expressa de portabilidade no contrato
vigente; formato  proprietario ndo documentado; resisténcia a  transigao.

Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Meédia probabilidade / Alto impacto.
Responsavel pelo Risco: Requisitante e Gestao de Contratos.

Medidas preventivas: Solicitagdo formal e antecipada da exportagdo integral dos dados,
arquivos, midias e documentagao da estrutura, com prazo definido; notificacdo da prestadora
quanto as obrigacbes de encerramento contratual; registro documental de todas as
solicitagbes.

Acao de contingéncia: Notificagao formal com fixagdo de prazo; comunicacao a Procuradoria
Legislativa para adogdo das medidas cabiveis; captura auténoma do conteudo publico do
portal para preservagdo minima do acervo.

Risco 6: Perda, corrupgdo ou migragdo incompleta do acervo histérico.
Causa Provavel: Incompatibilidade entre os modelos de dados de origem e destino; auséncia
de metadados na exportacdo; falha de conversdo; volume superior ao previsto.

Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Priorizagao de poucos itens criticos para importagao para atendimento
de obrigacdes legais. Itens menos prioritarios poderao ter um prazo maior para migragao.
Acao de contingéncia: Exigir a corre¢ao das inconsisténcias sem 6nus adicional; reexecu¢ao
da etapa de migracao; recomposicao a partir da copia institucional retida.

Risco 7: Indisponibilidade do portal institucional durante a transicdo entre plataformas.
Causa Provavel: Falha na troca dos registros de DNS; propagac¢éao inadequada; auséncia de
operagao paralela; erro de configuragao no ambiente de destino.

Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Exigéncia de plano de transicdo com operacgao paralela, ambiente de
homologacéao validado e janela técnica previamente aprovada; redugédo do TTL dos registros
de DNS antes do corte; manutencdo do ambiente anterior durante o periodo necessario.
Acdo de contingéncia: Execugdo do plano de retorno ou contingéncia previsto
contratualmente, com restabelecimento do apontamento anterior.

Risco 8: Quebra de links, integracbes e servigos externos apds a migragao.
Causa Provavel: Alteragao da estrutura de URLSs; n&o reconfiguragao dos apontamentos para
sistema legislativo, e-SIC, Ouvidoria, Portal da Transparéncia e TCESP.

Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Inventario prévio, pela Camara, dos links e integragdes existentes;
exigéncia de preservacgao ou redirecionamento das URLs; validagao funcional item a item na
homologacéo.

Acao de contingéncia: Exigir a correcao imediata dos apontamentos; implementagdo de
redirecionamentos permanentes.

Risco 9: Perda de mensagens ou de histérico na migracdo do servigo de e-mail.
Causa Provavel: Limitagdo do formato de exportacdo da plataforma de origem; falha na
importacao; mensagens recebidas durante a propagacao do DNS.
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Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Exigéncia de backup integral prévio a migracao; criacao antecipada das
caixas de destino; testes de envio e recebimento antes do corte; manutengao temporaria do
ambiente anterior.
Acao de contingéncia: Nova tentativa de importagao a partir do backup retido pela Camara;
recuperagao das mensagens do ambiente de origem mantido durante a transigao.

Risco 10: Falha na entrega ou na recepcdo de mensagens por problema de reputagcédo ou

autenticacéo do dominio.
Causa Provavel: Configuragao incorreta ou ausente dos registros MX, SPF, DKIM e DMARC;
inclusao do endereco IP do provedor em listas de bloqueio.
Impacto Potencial: Alto.

Classificagcdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada, com participagdo da Camara na gestdo do dominio.
Medidas preventivas: Exigéncia contratual de configuragdo e manutencdo dos mecanismos
de autenticagéo de e-mail; validagéo conjunta dos registros antes do corte; monitoramento de
relatérios DMARC.
Acao de contingéncia: Correcdo imediata dos registros; solicitacdo de remocéao de listas de
bloqueio; comunicacgao institucional aos destinatarios afetados.

Risco 11: Auséncia de cooperagao técnica da contratada na migracao definitiva das caixas

para o] Microsoft 365.
Causa Provavel: Interesse econdmico na manutengdo do item de e-mail; alegagéo de
limitagcao técnica; auséncia de obrigacéao suficientemente detalhada.
Impacto Potencial: Médio.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Médio impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Detalhamento contratual das obrigacbes de fornecimento de backup,
exportagdo, documentacido, acessos e ajustes de DNS; previsdo de prazos e sangodes
especificas; disciplina contratual sobre a redu¢do ou supressao da cobranga apés a migracao.
Acao de contingéncia: Notificacdo formal e aplicacdo das sancdes previstas; execugio da
migragao a partir do backup integral ja disponibilizado.

Risco 12: Comprometimento de credencial administrativa do portal.
Causa Provavel: Senha fraca ou reutilizada; auséncia de multiplo fator; credencial nao
revogada apos desligamento de servidor; vazamento no ambiente da contratada.
Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Meédia probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada, com atuagdo conjunta da Camara na gestdo das
identidades.

Medidas preventivas: Exigéncia de autenticagdo em multiplos fatores no painel administrativo;
implementacdo de autenticacdo federada por OpenlD Connect; segregacdo de perfis e
permissdes; revisao periodica das contas administrativas cadastradas; registro de logs de
autenticacao acessiveis a Camara.
Acao de contingéncia: Revogagao imediata das credenciais comprometidas; restauracéo do
conteudo a partir de backup; apuragdo do incidente e comunicagdo as instancias
competentes.

Risco 13: Exploracdo de vulnerabilidade da aplicacdo web, com adulteracdo ou
indisponibilidade do conteudo oficial.
Causa Provavel: Falhas de desenvolvimento; componentes desatualizados; configuragao
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inadequada; auséncia de protegéo de borda.
Impacto Potencial: Alto.
Classificagcdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Exigéncia de mitigagcdo das vulnerabilidades do OWASP Top 10;
atualizagdo tempestiva de componentes; realizacdo de teste de intrusdo por empresa
independente contratada em procedimento apartado; prazos de correcdo vinculados a
severidade CVSS.
Acao de contingéncia: Acionamento do plano de resposta a incidentes; restauragao a partir
de backup integro; exigéncia de corregao sem Onus adicional e reteste.

Risco 14: Recusa ou criagdo de obstaculos a realizagdo da avaliacido independente de
segurancga.

Causa Provavel: Alegacao de restricdo contratual do provedor de infraestrutura; resisténcia a
exposicao de fragilidades; auséncia de ambiente de homologacao equivalente a producao.

Impacto Potencial: Médio.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Médio impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Previsao contratual expressa de autorizagado e viabilizagao técnica do
teste; obrigacdo de obter anuéncia prévia dos provedores de infraestrutura; exigéncia de
ambiente de homologagéao fiel ao de produgao.
Acao de contingéncia: Notificacdo formal e aplicagdo das sancdes previstas; realizacao do
teste em escopo alternativo aprovado pela Camara.

Risco 15: Nao implementacdo da autenticacdo federada no prazo contratual.
Causa Provavel: Auséncia da capacidade no produto no momento da contratacio;

despriorizacao do desenvolvimento pela contratada.
Impacto Potencial: Médio.
Classificacdo (Probabilidade x Impacto). Média probabilidade / Médio impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Verificagao da capacidade na fase de levantamento de mercado; prazo
contratual expresso de 90 (noventa) dias contados da solicitagdo formal; previsdo de sangao
especifica pelo descumprimento.
Acao de contingéncia: Notificacdo e aplicagdo das sanc¢des; manutengdo da autenticacao
local com multiplo fator e revisao trimestral das contas administrativas enquanto perdurar a
pendéncia.

Risco 16: Perda simultdnea do ambiente de produgcdo e das copias de seguranca.
Causa Provavel: Backup mantido na mesma infraestrutura da aplicagdo; auséncia de
segregacao légica; incidente de segurangca que alcance o ambiente integralmente.

Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Exigéncia de segregacao logica dos backups; documentagdo da
arquitetura de hospedagem; identificagdo dos pontos Unicos de falha e respectivos controles;
procedimentos documentados de recuperagao de desastre.
Acao de contingéncia: Acionamento do plano de recuperacao; reconstru¢ao do acervo a partir
das copias institucionais retidas pela Camara.

Risco 17: Incidente de seguranca envolvendo dados pessoais tratados no portal.
Causa Provavel: Exposi¢ao de formularios; falha de controle de acesso; retencéo indevida de
dados de e-SIC ou Ouvidoria.
Impacto Potencial: Alto.
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Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada, na qualidade de operadora, e Camara Municipal, na
qualidade de controladora.
Medidas preventivas: Minimizagdo dos dados coletados; controle de acesso e registro de
operacgdes; participagdo do Encarregado pelo Tratamento de Dados Pessoais na validagéo
das medidas de seguranca; clausulas contratuais de protegdo de dados.
Acao de contingéncia: Comunicagdo a Autoridade Nacional de Protecdo de Dados e aos
titulares, quando cabivel; adogcdo das medidas de contengcdo e corre¢ao; apuragao de
responsabilidades.

Risco 18: Nao atendimento aos requisitos de  acessibilidade  digital.
Causa Provavel: Desenvolvimento sem observancia dos padrdes aplicaveis; conteudo
migrado sem estrutura semantica adequada; degradagdo apds atualizagdes.

Impacto Potencial: Médio.
Classificacdo (Probabilidade x Impacto):. Média probabilidade / Médio impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Exigéncia de nota minima no ASES ou instrumento oficialmente
equivalente; verificagdo na homologacgao e periodicamente durante a vigéncia; exigéncia de
conformidade  com oS padrdes de  acessibilidade referidos no ETP.
Acao de contingéncia: Exigir a corregdo sem 6nus adicional em prazo determinado; retencao
do aceite até a regularizagao.

Risco 19: Descumprimento dos niveis de servigco de disponibilidade e de atendimento.
Causa Provavel: Infraestrutura subdimensionada; equipe de suporte insuficiente; auséncia de
monitoramento.

Impacto Potencial: Médio.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Médio impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Definicdo de SLA, RTO e RPO mensuraveis no Termo de Referéncia;
registro sistematico de chamados e incidentes; validagdo mensal da prestagcdo antes do
pagamento.

Acdo de contingéncia: Glosa proporcional na medi¢do; aplicagdo das sang¢des previstas;
exigéncia de plano de correcéo.

Risco 20: Aprisionamento tecnoldgico ao término da contratacgao.
Causa Provavel: Exportacdo em formato proprietario; auséncia de documentacdo do modelo
de dados; entrega incompleta dos arquivos binarios.
Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.

Medidas preventivas: Obrigacao de fornecimento dos dados em formato aberto, estruturado
e documentado, a qualquer tempo da vigéncia; entrega de diagrama do modelo de dados e
dicionario de dados; verificacao periddica, pela fiscalizacao, da efetiva possibilidade de
exportacao.

Acao de contingéncia: Notificacao formal e aplicagdo das sangoes; retencdo do pagamento
final até a entrega regular dos dados e da documentagao.

Risco 21: Interrupgao dos servigos por abandono contratual ou incapacidade da contratada.
Causa Provavel: Dificuldades financeiras ou operacionais; encerramento das atividades
empresariais.

Impacto Potencial: Alto.
Classificagdo (Probabilidade x Impacto). Baixa probabilidade / Alto impacto.
Responsavel pelo Risco: Contratada.
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Medidas preventivas: Exigéncia de qualificagao econdmico-financeira e de Certidao Negativa
de Faléncia, Recuperacao Judicial ou Extrajudicial; manutengdo, pela Camara, de copia
atualizada dos dados exportados; verificagdo periddica das condigbes de habilitagao.
Acao de contingéncia: Aplicacao das sangdes cabiveis; contratacdao do remanescente do
objeto nos termos da Lei n® 14.133/2021; restabelecimento do servigo a partir das copias
retidas.
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