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NOTAS INTRODUTORIAS:

Este Estudo Técnico Preliminar (ETP) destina-se a subsidiar a contratagdo de empresa
especializada para prestagéo continuada de servigos relacionados ao portal institucional da
Camara Municipal de Sao Miguel Arcanjo, compreendendo licenga de uso de solugao web,
implantacao, hospedagem, manutengao, suporte técnico, atualizagao, conversao e migragao
de dados, bem como a prestagcdo proviséria e transitéria de servico de e-mail
institucional, conforme requisitos a serem detalhados no Termo de Referéncia.

A contratagdo devera assegurar a continuidade dos canais institucionais de
comunicagao e transparéncia da Camara Municipal, inclusive diante da eventual substituigao
da atual empresa prestadora e da plataforma proprietaria hoje utilizada. A solugao devera,
portanto, contemplar mecanismos de transigdo, migracao, portabilidade e entrega dos dados
que reduzam a dependéncia tecnolégica em relagao a determinado fornecedor e assegurem
a preservagao do acervo histdrico institucional.

O componente de e-mail sera tratado de maneira autbnoma no escopo funcional,
embora integrado a contratacdo, em razdo do processo de transicdo da Camara Municipal
para ambiente de colaboragdo em nuvem Microsoft 365.

Este ETP integra a fase de planejamento da contratagédo e tem por finalidade
caracterizar o interesse publico envolvido, avaliar a solugdo necessaria e fornecer subsidios
técnicos para a elaboragcdo do Termo de Referéncia, nos termos da Lei Federal n°
14.133/2021.

1. DESCRIGAO DA NECESSIDADE DA CONTRATAGCAO (art. 18, § 1°, I, da Lei n°
14.133/2021)

A Cémara Municipal de Sao Miguel Arcanjo utiliza atualmente servigos terceirizados
de portal institucional e e-mail, essenciais a divulgagao de informagdes de interesse publico,
a transparéncia administrativa, ao acesso a informacao, a comunicagao com a populagao e a

execucgao de rotinas administrativas.
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O contrato atualmente vigente com a empresa Rorato, responsavel pelos servigos,
possui encerramento previsto para setembro de 2026 e nao dispde de possibilidade legal de
nova prorrogacgao, tornando necessaria a instauragado de novo procedimento de contratagéo
para assegurar a continuidade dos servigos.

O portal institucional constitui canal oficial de divulgagdo de noticias, informagdes
institucionais, atos e publicagdes, conteudos de transparéncia, licitagdes, contas publicas,
dados sobre a composicédo e a estrutura da Camara, conteidos de interesse do cidadao e
links ou integracdes com outros sistemas utilizados pelo Poder Legislativo. Também
concentra ou direciona o acesso a funcionalidades relacionadas ao Servigo de Informacéo ao
Cidadao - e-SIC, Ouvidoria, Carta de Servicos, sessoes legislativas, legislagcao, proposicdes,
concursos, audiéncias publicas e demais servigos eletrénicos.

A continuidade do portal é especialmente relevante porque a plataforma atualmente
utilizada é proprietaria da contratada vigente e contém acervo histérico acumulado durante a
prestacdo do servico. A eventual substituicdo da empresa ou da solugdo tecnolégica exige
que a nova contratada seja capaz de receber os dados disponibilizados pela atual prestadora,
converté-los, compatibiliza-los e publica-los na nova plataforma, preservando o conteudo, os
documentos, os metadados e as relagdes necessarias a correta apresentacdo das
informacoes.

A contratacdo deve, portanto, eliminar ou reduzir riscos de descontinuidade, perda
de dados, indisponibilidade do portal e dependéncia excessiva de fornecedor,
estabelecendo expressamente que a empresa contratada sera responsavel pela implantacao
da nova solugao e pela migragédo do acervo histérico a partir do formato tecnicamente legivel
em que os dados forem disponibilizados pela prestadora anterior, sem exigir que a Camara
previamente converta esse acervo para modelo especifico de banco de dados.

A migracdo devera ser planejada de modo a garantir a continuidade do portal
institucional, utilizando, quando tecnicamente necessario, ambiente de homologacgao,
operacgao paralela, copia prévia do acervo, validagao e procedimento de troca controlada do
ambiente de produgdo. Eventual janela técnica de indisponibilidade somente podera ocorrer
se estritamente necessaria, previamente justificada e autorizada pela Camara, devendo ser
reduzida ao menor periodo tecnicamente possivel.

Além da manutenc¢ao do portal institucional, &€ necessario assegurar a continuidade do
servigo de e-mail institucional, utilizado para comunicacéao oficial entre a Camara Municipal,
servidores, vereadores, 6rgaos publicos, fornecedores, cidadaos e demais entidades.

A Camara Municipal encontra-se em processo de transicdo para o ambiente de
colaboragao em nuvem Microsoft 365, utilizado para integragao de ferramentas de escritério

e produtividade, incluindo Word, Excel e PowerPoint. A concentracdo do servi¢o de correio
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eletrbnico no mesmo ambiente tecnoldgico permitird melhor interoperabilidade entre as
ferramentas, simplificacdo do gerenciamento de identidades e autenticagdo e melhoria da
governanca de seguranga da informag&o mediante uso de identidade institucional unificada.

Por esse motivo, o servico de e-mail objeto desta contratagdo possui carater
provisoério e transitério, destinado a garantir a capacidade de envio e recebimento de
mensagens durante o periodo necessario para conclusao da migragao para o Microsoft 365.
A qualquer momento durante a vigéncia contratual, a Camara podera solicitar a contratada
apoio para migracdo das caixas postais para o novo ambiente, incluindo exportagdo e
disponibilizacdo de backup integral do histérico de mensagens e auxilio técnico na transigao,
sem interrup¢ao da comunicacgao institucional.

Caso a contratacao resulte em mudancga imediata da plataforma de e-mail antes da
migracao definitiva para o Microsoft 365, a nova contratada também devera realizar a
migracao das contas e do histdrico disponibilizado pela atual prestadora para o ambiente
transitorio adotado.

Dessa forma, a contratacdo mostra-se necessaria para:

* garantir a continuidade dos canais oficiais de comunicagéo e transparéncia;

* preservar € migrar o acervo histérico do portal;

* manter disponiveis funcionalidades e conteldos essenciais ao cumprimento das
obrigagbes legais da Camara;

* assegurar acessibilidade digital e protecdo de dados pessoais;

* manter temporariamente o servico de e-mail até a conclusado da transicdo para o Microsoft
365;

* reduzir riscos de aprisionamento tecnolégico mediante requisitos de portabilidade e entrega
estruturada dos dados;

* elevar o nivel de seguranca da informagdo e de governanga tecnoldgica dos servigos

institucionais.

2. PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGCOES ANUAL, SEMPRE
QUE ELABORADO (art. 18, § 1°, I, da Lei n° 14.133/2021)

A presente contratagdo consta no Plano de Contratagdes Anual do ano de 2026
(Englobado na ficha 19 no valor de R$23.000), devidamente publicado no site da Camara
Municipal., disponivel em: https://www.camarasma.sp.gov.br/conta-publica/detalhe/484/pca-
2026-2-revisao/ (Acesso em 30 de julho de 2026 as 12:17).

Foi realizada a publicacdo do Plano de Contratagdes Anual atualizado no PNCP (ltem
27 no valor de R$23.000,00 englobado na ficha 19), estando disponivel através do seguinte
link: https://pncp.gov.br/app/pca/67360701000102/2026/3 (Acesso em 30 de julho as 12:20).

Rua Manoel Fogaca, 805 — Centro - 18230-023 — Sao Miguel Arcanjo/SP
Fone: (15) 3279-1815/1483 WhatsApp: (15) 3279-1986
contratos@camarasma.sp.gov.br / www.camarasma.sp.gov.br



CAMARA MUNICIPAL DE SAO MIGUEL ARCANJO
Estado de Sdo Paulo

Prédio “Casa de Leis Vereador José Ramos”

3. REQUISITOS DA CONTRATAGAO (art. 18, § 1°, lll, da Lei n°® 14.133/2021)

3.1. Requisitos gerais
A contratacdo devera contemplar, no minimo:

1. prestagcdo de servico continuado de portal institucional, incluindo licengca de uso,
implantagao, hospedagem, manutengdo, atualizagdo, suporte técnico, corregoes,
melhorias, backup, seguranga, conversdo e migragao de dados;

2. prestagdo proviséria de servico de e-mail institucional no dominio
@camarasma.sp.gov.br, enquanto perdurar a transigao para o ambiente Microsoft 365;

3. vigéncia inicial de 12 (doze) meses, prorrogaveis por até 120 meses, observadas as
disposicoes da Lei n° 14.133/2021 e a modelagem contratual a ser definida no Termo de
Referéncia;

4. ter o portal institucional implantado e operacional em ambiente de producédo, com os
conteudos, integracdes e funcionalidades essenciais previstos no item 3.2.1 disponiveis e
validados no momento da homologacéo;

5. ter a solugdo de e-mail implantada e operacional, apta a receber os apontamentos de DNS
a partir do momento da homologagéo;

6. suporte técnico em dias uteis e horario comercial por canais eletronicos e telefénicos,
incluindo, no minimo, e-mail e sistema de chamados, admitindo-se outros canais como
telefone e aplicativo de mensagens;

7. resposta inicial aos chamados criticos em prazo compativel com a continuidade do servico,
tomando-se como referéncia o prazo maximo de 2 (duas) horas previsto no Termo de
Referéncia anterior, sujeito a consolidagdo em niveis de servico no novo Termo de
Referéncia;

8. realizacao de manutengdes preventivas, corretivas e evolutivas, corre¢ao de falhas e bugs
e adaptagdes solicitadas pela Camara dentro do escopo contratado;

9. hospedagem em infraestrutura adequada a disponibilidade, segurangca e desempenho
exigidos pelo portal, com segregacao logica dos recursos e mecanismos de redundancia
compativeis com a criticidade do servigo;

10. realizacéo de backups periddicos de toda a estrutura e dos dados mantidos nos servigos,
no minimo semanalmente, sem prejuizo de cépias adicionais antes de operagdes de
migragéo ou atualizagdo de risco;

11. manutengdo das condigbes de habilitagdo e qualificagdo durante toda a vigéncia

contratual;
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12. responsabilidade pela preservagéo da confidencialidade, integridade, disponibilidade,
autenticidade e rastreabilidade dos dados tratados durante a prestacéo;

13. vedacdo a utilizagdo dos dados da Cémara para finalidade estranha a execugéo
contratual;

14. fornecimento de documentacgéio técnica suficiente para operacao, fiscalizacao, transicao
e encerramento do servico;

15. transferéncia, ao final da contratacdo ou quando solicitada, das informacgdes, dados,
arquivos, configuracbes e demais ativos necessarios a continuidade do servigo pela

Administracao ou por nova contratada.

3.2. Requisitos de migra¢ao e continuidade do portal institucional

Caso a empresa contratada utilize plataforma diferente da atualmente adotada, devera
assumir integralmente a migragdo e compatibilizagdo do acervo disponibilizado pela atual
prestadora.

A Camara fornecera a nova contratada os arquivos, bancos de dados, exportacées,
backups e demais materiais que receber da prestadora anterior. Cabera a nova contratada
realizar as transformacoées tecnicamente necessarias para importar esse conteudo na solugao
ofertada.

A contratada ndo podera exigir, como condigdo para execugdo da migragao, que os
dados de origem sejam previamente convertidos pela Camara para estrutura especifica de
sua propria plataforma. Devera ser capaz de trabalhar a partir do formato efetivamente
disponibilizado pela prestadora anterior. O servigo de migracdo compreendera, conforme
aplicavel:

* levantamento e inventario do conteudo existente;

* analise da estrutura e dos relacionamentos do conjunto de dados recebido;

* mapeamento entre 0 modelo de origem e 0 modelo de destino;

* conversao, saneamento e normalizagao dos dados;

* importacdo de documentos, imagens, audios, videos, anexos e demais arquivos;

* preservacao de metadados relevantes, tais como titulo, categoria, data de publicacéo,
autoria, situacdo, vinculos e ordem de exibi¢do, quando disponiveis na origem;

* reconstrucao de relacionamentos entre registros;

« tratamento de caracteres, formatacao, links internos e referéncias;

* recriacdo ou compatibilizagao de categorias, menus, paginas e taxonomias;

» validacao quantitativa e qualitativa do conteudo importado;

+ disponibilizagdo de ambiente de homologac&o antes da entrada em producéo;

* correcao das inconsisténcias identificadas pela Camara;
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 apresentacéo de relatorio de migragéo e conciliagdo do acervo;
* plano de retorno ou contingéncia para a etapa de entrada em producéo;

* preservacao da continuidade do portal durante todo o periodo de transicéo.

3.2.1. Conteudos e funcionalidades essenciais para homologacao e entrada em
producao
Sem prejuizo da obrigagdo de migragao integral do acervo histérico, a homologagao
inicial e a entrada em producdo da nova solugdo dependerdao da disponibilizagao,
configuracdo e validagdo dos conteudos, integracdes e funcionalidades essenciais abaixo.
Esses elementos deverdo estar online no momento da homologagdo e permanecer
disponiveis desde o primeiro dia de operagao.
a) Identificagdo e paginas institucionais
« textos e componentes graficos que identifiquem a Camara Municipal de Sdo Miguel Arcanjo
e preservem sua identidade visual institucional;
» secao “A Cidade”, contendo histéria do Municipio, Hino e Simbolos Municipais;
* secao “Camara”, contendo a pagina institucional “A Camara”, a composi¢do da Camara e
a estrutura administrativa;
 Galeria de Presidentes;
« Telefones Uteis;
« Links Uteis;
 eventos e calendario institucional;
* perfis, fotografias, biografias, contatos e demais informagdes vinculadas a vereadores e
agentes cadastrados;
* informacdes e perfis de departamentos, setores e respectivos responsaveis.
b) Conteudo legislativo e integragoes
Deverao ser preservadas e mantidas operacionais as paginas, os menus, os links e as
integracdes que direcionem para sistemas legislativos ou bases externas utilizadas pela
Camara, inclusive os acessos a legislagdo municipal, ao Regimento Interno, a Lei Organica,

as proposicoes, as sessdes e aos mecanismos de pesquisa legislativa.
c) e-SIC
O usuario devera ser capaz de acessar o servigo e submeter solicitacao ao Servigo de

Informagéo ao Cidadao - e-SIC, por mdédulo préprio ou por integragcao ou redirecionamento

para o sistema oficial adotado pela Camara.
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d) Ouvidoria
O usuario devera ser capaz de acessar 0 servico e submeter manifestacdo a
Ouvidoria, por médulo préprio ou por integragdo ou redirecionamento para o sistema oficial

adotado pela Camara.
e) Leis Municipais

Devera permanecer disponivel o acesso as Leis Municipais e aos respectivos
mecanismos de consulta, inclusive quando mantidos em sistema legislativo ou base externa.
f) Portal da Transparéncia

A sec¢do devera atender aos requisitos legais aplicaveis e manter disponiveis os links,
integracdes ou funcionalidades préprias do portal necessarios a exibicado de dados histéricos
do Portal da Transparéncia, de Contas Publicas - inclusive com possibilidade de cadastro de
novos itens -, de Licitagbes e do Mapa das Camaras do Tribunal de Contas do Estado de Sao
Paulo - TCESP.

A indisponibilidade temporaria de conteudos histéricos ndo essenciais, desde que
expressamente prevista no cronograma de migragdo e sem prejuizo do atendimento as
obrigacbes legais, ndo impedira a homologacéo inicial. Os demais itens do acervo deverao
ser migrados nos prazos e etapas definidos no Termo de Referéncia, conforme sua criticidade
e importancia.

3.2.2. Escopo integral do acervo historico a ser migrado

A migracao devera abranger todo o contetiido sob posse e responsabilidade da
plataforma institucional atual, e ndo apenas os itens nominalmente relacionados abaixo.
Como inventario macro inicial, deverao ser contemplados:
a) A Cidade
* Historia do Municipio;
* Hino;
* Guia da Cidade;
» Simbolos Municipais;
« Albuns e galerias relacionadas;
* eventos e conteudos vinculados a se¢ao municipal, quando armazenados na plataforma.
b) Camara
* pagina institucional "A Camara";
» composicao da Camara:
* Mesa Diretora;

» Vereadores;
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» Comissodes Parlamentares;
* estrutura administrativa:
* Departamentos/Secretarias;
» Expediente;
» Organograma;
* Estrutura Fisica;
 Galeria de Presidentes;
» Eventos e calendario institucional;
» Midias Sociais e respectivos links;
« Telefones Uteis;
« Links Uteis;
« perfis, fotografias, biografias, contatos e demais informagdes vinculadas a vereadores e
agentes cadastrados;

* informacodes e perfis de departamentos, setores e responsaveis.
c) Conteudo legislativo e integragoes

Deverao ser preservadas as paginas, menus, links e integragdes que direcionam para
sistemas legislativos ou bases externas utilizadas pela Camara, abrangendo, entre outros:
* Legislacéao;
* Regimento Interno;
* Lei Organica;
* mecanismos de pesquisa legislativa;
* Proposituras:
* Indicagodes;
* Requerimentos;
* Mogdes;
* Propostas de Emenda a Lei Orgénica;
* Projetos de Lei Complementar;
* Projetos de Lei;
* Projetos de Resolucéo;
* Projetos de Decreto Legislativo;
» Sessoes:
» Pautas;
« Atas;
» Atas de Comissoes;

* Frequéncia de Vereadores;
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* transmissao ao vivo e acesso a gravagodes.

Quando os dados estiverem armazenados em sistemas de terceiros e nao na
plataforma atual, n&o se exigira sua duplicacdo indevida; entretanto, a nova solugao devera
preservar ou reconfigurar os links e integracées necessarias ao acesso do cidadao.

Na eventualidade de trocas de URL de acesso a sistemas externos, a contratada
devera, por solicitacdo da Camara Municipal de Sdo Miguel Arcanjo, realizar os devidos

ajustes nos links.

d) Transparéncia e publicacoes
* Portal da Transparéncia e seus links de acesso;
» Contas Publicas;
* Prestacao de Contas;
* Audiéncias Publicas;
* Contratos e Convénios, quando mantidos na plataforma;
* Licitagcbes e contratacdes publicas;
+ editais, anexos, resultados e documentos;
* registros de Dispensa de Licitagao;
* registros de Inexigibilidade;
» demais modalidades e categorias existentes;
» Concursos Publicos e Processos Seletivos;
* listas de convocagao e documentos relacionados;
* Perguntas Frequentes;
* arquivos para download, categorias e subcategorias;

» demais paginas de transparéncia atualmente cadastradas.
e) Comunicagado com o cidadao e servigos

* Noticias, inclusive acervo histérico, imagens, categorias, resumos, datas e anexos;

* Carta de Servicos;

* Acesso a Informacao - e-SIC;

* solicitagdes e historicos do e-SIC que estejam efetivamente armazenados na plataforma
atual e cuja migragao seja juridicamente cabivel;

* Ouvidoria e histéricos que estejam efetivamente armazenados na plataforma atual,
observadas as regras de prote¢do de dados e eventual utilizagdo de plataforma externa;

 Fale Conosco;

* canais de atendimento e seus links;

* WhatsApp institucional;

Rua Manoel Fogaca, 805 — Centro - 18230-023 — Sao Miguel Arcanjo/SP
Fone: (15) 3279-1815/1483 WhatsApp: (15) 3279-1986
contratos@camarasma.sp.gov.br / www.camarasma.sp.gov.br



CAMARA MUNICIPAL DE SAO MIGUEL ARCANJO
Estado de Sdo Paulo

Prédio “Casa de Leis Vereador José Ramos”

* paginas e links de servicos ao cidadéo;

* paginas e links destinados a fornecedores;

* paginas e links destinados a servidores;

* avisos, alertas, banners e pop-ups;

* enquetes e respectivos resultados, quando existentes;
* dudios e videos;

* galerias de fotos e videos;

* calendarios, agendas e eventos;

* concursos e demais servigos disponibilizados.
f) Elementos de administragao e configuragao

Quando tecnicamente exportaveis e necessarios a continuidade, deverdo ser

considerados:

* estrutura de menus e submenus;

* paginas dinamicas;

* categorias e subcategorias;

» configuracdes de exibicao;

* arquivos e midias;

* links Uteis e redes sociais;

* banners primarios, secundarios e pop-ups;

- alertas;

* organograma;

* parametros de modulos;

* perfis e permissdes de usuarios;

* logs administrativos cuja retencao seja necessaria;

» configuragdes de acessibilidade;

* textos de Politica de Cookies, Termos e Condicées de Uso e Aviso de Privacidade;

» demais cadastros e configuragdes que fagam parte do funcionamento do portal.

A migracao de contas administrativas nao devera implicar transferéncia insegura de

senhas. Quando a plataforma de origem nao permitir migragdo segura das credenciais, a nova
contratada devera recriar os usuarios e permissoes e exigir redefinicao de senha no primeiro

acesso.
3.2.3. Critérios minimos de validagao da migracao

Na homologacao inicial e em cada etapa subsequente de migragao, conforme aplicavel
ao respectivo conjunto de conteudos, a contratada devera apresentar a Camara:

* inventario do conteldo recebido da plataforma anterior;
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* relatorio de registros processados por categoria ou entidade;

* identificagao de itens ndo migrados e respectiva justificativa técnica;

* relatério de erros, duplicidades e inconsisténcias identificadas;

» comprovagdo de que documentos e midias vinculados aos registros permanecem

acessiveis;

» ambiente de homologagao para validacao funcional,

+ confirmacgao de preservacao dos principais links internos e externos;

* plano de transicao para o dominio oficial;

* procedimento de retorno ou contingéncia em caso de falha na entrada em producéo.

A homologagéo inicial tera por objeto o funcionamento da solugéo e a disponibilidade

dos conteudos, integragdes e funcionalidades essenciais previstos no item 3.2.1. As etapas

posteriores de migracdo do acervo histérico serdo submetidas a aceites especificos, de

acordo com o cronograma e os critérios estabelecidos no Termo de Referéncia.

3.3. Requisitos de portabilidade e disponibilizagcdo dos dados do portal

A fim de evitar aprisionamento tecnoldgico e assegurar a continuidade do servigo

publico, a contratada devera, a qualquer momento durante a vigéncia e também por

ocasiao do encerramento contratual, quando formalmente solicitada pela Camara:

1.
2.

fornecer cépia integral e atualizada dos dados historicos e operacionais sob sua guarda;
disponibilizar os dados em formato aberto, estruturado, documentado e legivel por

maquina, sem dependéncia obrigatéria da plataforma proprietaria da contratada;

. utilizar formatos que permitam sua importacdo ou transformagido para tecnologias

amplamente utilizadas de banco de dados, inclusive bancos relacionais e documentais,
como SQL Server, MySQL/MariaDB, PostgreSQL e MongoDB, sem que a mengéo a esses

produtos limite a adogéo de outros padrdes equivalentes;

. quando aplicavel, fornecer os dados tabulares ou documentais também em formatos de

intercambio amplamente adotados, como CSV, JSON, XML e/ou scripts/dumps SQL,;

. fornecer todos os arquivos binarios vinculados ao portal, incluindo documentos, imagens,

audios e demais midias, acompanhados de mecanismo que permita relaciona-los aos

respectivos registros;

. entregar documentagédo do modelo de dados exportado, contendo, no minimo:

» descri¢cao das entidades ou colecbes;

* descrigao dos principais campos;

* identificagdo de chaves primarias e estrangeiras, quando aplicavel;
* relacionamentos;

« cardinalidades;
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* restricbes relevantes;
* observacdes necessarias a correta interpretacdo dos dados;
» dicionario de dados ou documentagao equivalente;

7. fornecer Diagrama Entidade-Relacionamento (ER) do conjunto exportado quando a
estrutura for relacional, ou diagrama légico equivalente quando utilizado modelo nao
relacional, contendo entidades/cole¢cdes, relacionamentos, cardinalidades e notas
explicativas;

8. manter consisténcia entre a exportagdo dos dados, a documentagdo entregue e os
arquivos associados;

9. prestar suporte técnico razoavel a Camara ou a nova contratada para esclarecimento de

duvidas sobre a estrutura exportada e para viabilizar a transigao.

3.4. Requisitos funcionais, de acessibilidade e de seguranc¢a do portal
O portal devera atender, no minimo, aos requisitos funcionais gerais do ETP e do

Termo de Referéncia anteriores, incluindo:

* interface responsiva e compativel com dispositivos moéveis;

» compatibilidade com navegadores atuais;

* URLs amigaveis;

* layout limpo, acessivel e de facil navegacgao;

* mecanismos de busca;

* gestao de noticias;

* arquivos para download;

* enquetes;

* links uteis;

* menus e paginas dindmicas;

* redes sociais;

+ cadastro de funcionarios/departamentos;

* perguntas frequentes;

* Carta de Servicos;

* banners;

* alertas;

* audios;

* integracdo com TV Camara e servigos de video;

» modo ou configuragao apropriada para periodo eleitoral,

» Contas Publicas;

* paginas institucionais;
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* perfis de vereadores;

* Mesa Diretora;

» Comissdes e Conselhos;

* transparéncia;

* legislagao e integracdes legislativas;
* prestacao de contas;

* editais, licitacbes e contratacées;

* contratos e convénios;

* eventos;

» e-SIC;

* agenda;

 Quvidoria;

* sessdes plenarias;

* pautas e atas;

* projetos e proposicdes legislativas;

* votagoes;

* certiddes e declaracdes, quando aplicavel;
* concursos publicos;

* painel administrativo;

* controle de acesso baseado em perfis e permissoes;
* logs de acesso e alteragdes;

* estatisticas;

* recursos de acessibilidade.

O portal devera atender a Lei Federal n® 13.146/2015 - Lei Brasileira de Inclusao da
Pessoa com Deficiéncia, especialmente quanto a acessibilidade de sitios de 6érgaos
publicos, e adotar praticas compativeis com padrdes reconhecidos de acessibilidade web.

Devera ser observada, no minimo, a conformidade com WCAG 2.0 ou superior, além
dos recursos ja previstos no processo anterior, tais como:

» aumento e redugdo do tamanho das fontes;

- alto contraste;

* havegacao por teclado e atalhos;

* mapa do site;

« ferramenta de tradugéo ou apoio a navegagao em Libras;

* estrutura semantica adequada para tecnologias assistivas.
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O portal devera ser submetido ao Avaliador e Simulador de Acessibilidade em
Sitios - ASES, devendo alcangar nota igual ou superior a 90%, ou critério equivalente
oficialmente adotado caso a ferramenta seja substituida durante a vigéncia.
O tratamento de dados pessoais devera observar a Lei Federal n® 13.709/2018 - Lei
Geral de Protecao de Dados Pessoais (LGPD), incluindo, quando aplicavel:
* aviso de privacidade;
* politica de cookies;
* termos e condicdes de uso;
* identificagdo das finalidades de coleta;
* minimizagao de dados;
« controle de acesso;
* registros de operagao;
* protecao de formularios;
* medidas técnicas e administrativas de seguranca;

« apoio a Camara no atendimento a incidentes relacionados ao servigo contratado.

3.5. Requisitos de seguranc¢a da informacgao

A contratada devera demonstrar que a solugao utiliza controles compativeis com a
criticidade dos servigos publicos disponibilizados, incluindo, no minimo:
* protocolo HTTPS em todas as paginas mediante certificado TLS valido;
* protecao contra ataques de negacao de servigo e abuso automatizado, compativel com a
infraestrutura utilizada;
* validacao e tratamento seguro de entradas;
* protecao contra injecdo de comandos e consultas;
* controle adequado de autenticagio e autorizagao;
* segregacao de perfis administrativos;
* autenticacdo em multiplos fatores para o painel administrativo;
* armazenamento seguro de senhas;
* gerenciamento de sessoes;
+ atualizacdo de componentes e dependéncias;
* protecao dos backups;
* registro de eventos relevantes de segurancga;
* mecanismos de recuperagao;
* correcao tempestiva de vulnerabilidades;

* protecao dos dados em transito e, quando tecnicamente cabivel, em repouso.
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A arquitetura, o desenvolvimento, a configuragdo e a operacao da solucédo deverado
adotar medidas que mitiguem as vulnerabilidades da versdo vigente do OWASP Top 10,
abrangendo controles relativos a acesso, configuragdo, cadeia de suprimentos de software,
criptografia, injecdo, desenho inseguro, autenticacdo, integridade de software e dados,
registros/alertas e tratamento de condigbes excepcionais.

A contratada devera informar, quando solicitado pela Camara, as medidas técnicas
utilizadas para atendimento desses requisitos, resguardadas informag¢des cuja divulgagéo

publica possa comprometer a seguranga da solugao.

3.5.4. Autenticagao federada do painel administrativo

Sem prejuizo da autenticacdo em multiplos fatores exigida no item 3.5, a solugéo
devera suportar autenticagao federada do painel administrativo mediante o protocolo aberto
OpenID Connect (OIDC), com provedor de identidade externo configuravel pela Camara

Municipal.

3.5.4.1. Justificativa técnica e caracterizagao do padrao adotado

O OpenID Connect é protocolo aberto de autenticacdo, publicado e mantido pela
OpenlD Foundation, construido como camada de identidade sobre o padrao OAuth 2.0, este
especificado pela Internet Engineering Task Force (IETF). Trata-se de especificagao publica,
de livre implementacao, ndo sujeita a licenciamento proprietario e amplamente adotada por
provedores de identidade de diferentes fornecedores, incluindo solugdes de cédigo aberto e
servigos comerciais concorrentes entre si. O padrao é igualmente empregado por servigos
publicos brasileiros de identificagcao digital.

Em razdo de sua natureza aberta, o suporte ao OpenlD Connect ndo vincula a
contratagdo a produto, marca ou fornecedor especifico de provedor de identidade. A exigéncia
recai exclusivamente sobre a capacidade da solugéo de atuar como parte confiante (relying
party) perante provedor de identidade externo indicado pela Administragdo, qualquer que seja
ele, mediante parametros de configuragéo fornecidos pela Camara. A eventual substituigdo
futura do provedor de identidade institucional ndo demandara alteragao da solugao contratada
nem aditamento contratual, bastando a atualizagdo dos paradmetros de configuracao.

A especificagao exclusiva do OpenID Connect, com exclusao de outros protocolos de
federagado, decorre da compatibilidade com a infraestrutura de identidade efetivamente
disponivel a Camara Municipal, ndo constituindo preferéncia por fornecedor ou tecnologia
proprietaria. A adogéo de protocolo unico evita, ainda, a exigéncia de capacidade técnica que
a Administragcdo nao teria condigdes de utilizar, o que representaria 6nus injustificado a

contratada.
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3.5.4.2. Fundamento da exigéncia

O painel administrativo do portal institucional permite a publicagdo, alteragdo e
exclusdao de conteudos oficiais da Camara Municipal, incluindo atos, publicagcdes de
transparéncia e informagodes de acesso publico obrigatério. O comprometimento de credencial
administrativa possibilita a adulteracdo ou supressao de conteudo oficial, com consequente
dano a confiabilidade das informagdes publicas e a imagem institucional.

O modelo atual de autenticacdo, baseado em credenciais locais mantidas no ambiente
da contratada, apresenta as seguintes fragilidades:

a) o encerramento do vinculo funcional de servidor n&o implica, por si s6, a revogagao

do acesso administrativo, que depende de solicitacdo e execucdo manual pela

contratada;

b) a politica de senhas, 0 armazenamento das credenciais e a exigéncia de multiplos

fatores dependem integralmente da implementacao da contratada, sem possibilidade

de verificagao ou governancga direta pela Administragao;

C) os registros de autenticacdo permanecem sob controle exclusivo da contratada;

d) a existéncia de formulario de autenticacdo local exposto a internet amplia a

superficie de ataque da solugao.

A autenticacdo federada mitiga tais fragilidades ao transferir a verificagdo de
identidade para o diretdrio institucional mantido pela Camara, de modo que a desativacao da
conta no diretério impega imediatamente o acesso ao painel administrativo, e ao permitir que
a politica de senhas e a exigéncia de multiplos fatores sejam definidas e auditadas pela

prépria Administracao.

3.5.4.3. Prazo e condi¢oes de implementacgao

A capacidade de autenticacao federada devera ser implementada e disponibilizada em
ambiente de producdo no prazo maximo de 90 (noventa) dias corridos, contados da solicitagao
formal da Camara Municipal, a qual podera ocorrer a qualquer tempo durante a vigéncia
contratual.

A implementacdo ndo constitui condigdo para a homologacéo inicial prevista no item
4.2.1 e ndo ensejara custo adicional a Administracdo, devendo estar compreendida no valor
da prestagao continuada.

A Cémara Municipal fornecera a contratada os pardmetros de configuragao
necessarios, incluindo o endereco do documento de descoberta (discovery endpoint) ou

identificador do emissor (issuer), o identificador do aplicativo (client ID), o segredo ou
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certificado de autenticagdo do cliente, os escopos e o atributo (claim) utilizado para
identificagdo do usuario. Cabera a contratada informar previamente os enderecos de retorno
(redirect URIs) e os demais requisitos técnicos de sua solugéo.

A configuragdo e a manutencdo do provedor de identidade institucional sdo de
responsabilidade da Camara Municipal. A contratada compete exclusivamente a

parametrizacao no lado da aplicagao.

3.5.4.4. Requisitos funcionais da federagao
Uma vez implementada, a autenticacao federada devera permitir, no minimo:
a) desabilitar a autenticacao local para as contas administrativas federadas;
b) associar a identidade autenticada a perfil de permissao previamente definido no
painel administrativo, seja por mapeamento de grupos ou atributos recebidos do
provedor de identidade, seja por vinculo com conta previamente cadastrada mediante
identificador institucional (UPN ou endereco de e-mail);
c) rejeitar a autenticagdo de identidades ndo previamente autorizadas no painel
administrativo, vedado o provisionamento automatico de contas e a atribuicdo
automatica de perfis a partir da mera autenticacdo bem-sucedida no provedor de
identidade;
d) registrar em log as autenticagdes federadas, com identificacdo do usuario, data,
hora e origem, mantendo os registros acessiveis a Camara Municipal;
€) encerrar a sessdo administrativa mediante solicitagdo de logout.
A contratada devera viabilizar a substituicdo periddica do segredo ou certificado de
autenticacao do cliente, mediante solicitagdo da Camara Municipal, no prazo maximo de 5

(cinco) dias uteis, fornecendo documentagao do procedimento aplicavel.

3.5.1. Requisitos de infraestrutura e arquitetura de hospedagem

A infraestrutura utilizada para hospedagem do portal institucional e dos servigos
associados devera ser compativel com a prestagdo de servigo publico de carater continuo,
observando requisitos de disponibilidade, seguranca, desempenho, recuperagao de falhas e
continuidade operacional.

Nao se exigira a utilizacdo de provedor especifico de computacdo em nuvem, nem a
contratagdo obrigatéria de infraestrutura junto a fornecedores de grande escala ou
hyperscalers. A solugao podera utilizar infraestrutura prépria, infraestrutura como servico,

plataforma como servigo, servigos gerenciados ou combinagédo desses modelos, desde que a
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contratada demonstre objetivamente que a arquitetura adotada atende aos requisitos deste
Estudo Técnico Preliminar.

A infraestrutura devera ser fornecida ou operada em ambiente profissional de
datacenter ou computagdo em nuvem que disponha de mecanismos documentados e
compativeis com a criticidade do servico, incluindo, no minimo:

* redundancia de energia elétrica e conectividade do ambiente fisico onde os servigos sdo
executados, quando aplicavel,

* armazenamento com mecanismos de redundancia e prote¢ao contra falhas;

* capacidade de criagdo e restauragao de copias de seguranca;

* monitoramento continuo da disponibilidade e dos principais recursos da solugao;

* mecanismos de detecgdo e tratamento de indisponibilidades;

* possibilidade de expanséo de recursos computacionais sem necessidade de reconstrugao
integral do ambiente;

* isolamento I6gico adequado entre os recursos da solugdo e ambientes de terceiros;

* mecanismos de controle de acesso administrativo;

* recursos de protecao de rede compativeis com a exposig¢ao publica do portal;

* suporte a atualizagao, corre¢cao e manutencgao da infraestrutura sem perda indevida dos
dados armazenados;

* procedimentos de recuperagéo do servigo em caso de falha grave.

A solucdo nao podera depender de um Unico componente fisico ou légico cuja falha,
sem mecanismo de recuperacdo ou restauragao, implique perda permanente dos dados
institucionais ou impossibilidade de restabelecimento do servico em prazo compativel com
sua criticidade.

A mera utilizacao de servidor virtual privado, maquina virtual ou servidor dedicado nao
sera considerada, por si so, suficiente ou insuficiente para atendimento deste requisito. A
adequacéao da infraestrutura sera avaliada pela arquitetura apresentada, pelos mecanismos
de redundancia, backup, monitoramento, recuperacdo e seguranca efetivamente
implementados e pelos niveis de servigo assumidos pela contratada.

A contratada devera manter os componentes de aplicagdo, banco de dados, arquivos,
backups e demais elementos necessarios ao servigo organizados de modo que uma falha
isolada n&do provoque perda simultdnea do ambiente de produgcédo e de suas copias de
recuperagao.

Os backups deverao ser mantidos de forma logicamente segregada do ambiente de
producdo, de modo que falhas, exclusdes indevidas, comprometimento da aplicagdo ou
incidente de seguranca no ambiente principal ndo impliquem automaticamente perda das

cdpias de segurancga.
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A contratada devera possuir procedimentos documentados de recuperagdo de
desastre e continuidade do servigo, contemplando, no minimo:
* identificagdo dos componentes necessarios ao restabelecimento do portal;
» ordem e procedimento de recuperacéo;
* restauragao do banco de dados e dos arquivos;
* recuperacgao ou reprovisionamento do ambiente de aplicagao;
» validacao da integridade dos dados apés restauracgao;
* responsabilidades operacionais durante o incidente;
» comunicacdo a Camara em caso de indisponibilidade relevante.
Os niveis de disponibilidade e recuperacao deverdao ser definidos no Termo de
Referéncia mediante indicadores mensuraveis, incluindo, quando aplicavel:
* SLA de disponibilidade, correspondente ao percentual minimo de disponibilidade mensal
do servico;
* RTO - Recovery Time Objective, correspondente ao prazo maximo admitido para
restabelecimento do servigo apos incidente grave;
* RPO - Recovery Point Objective, correspondente ao intervalo maximo de perda de dados
admitido em funcgao da politica de backup e recuperacao.
Os valores de SLA, RTO e RPO serao definidos no Termo de Referéncia de forma
proporcional a criticidade do portal institucional e as condicbes de mercado apuradas na fase
de contratagao.

3.5.2. Documentacao da arquitetura de hospedagem

A licitante devera apresentar, juntamente com a documentagdo técnica exigida no
procedimento ou em momento de validacdo da solucdo definido no Termo de Referéncia,
descricao da arquitetura de hospedagem proposta, em nivel suficiente para permitir a
Camara avaliar sua adequagao aos requisitos de disponibilidade, seguranga, continuidade e
recuperacao.

A documentacgao devera identificar, no minimo:
. 0 provedor ou a infraestrutura de hospedagem utilizada;
. a regido geografica ou localidade de hospedagem dos dados e servigos;
. a arquitetura geral da aplicacgao, identificando os principais componentes;
. a forma de hospedagem da camada de aplicacao;
. a solugao utilizada para banco de dados e sua estratégia de disponibilidade e recuperacéo;

. a forma de armazenamento de documentos, imagens, anexos e demais arquivos;

N OO OB~ 0N -

. 0s mecanismos de redundancia utilizados;
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8. a estratégia de backup, incluindo periodicidade, retencdo, segregacdo em relagdo ao
ambiente de producéo e procedimento de restauracgao;

9. os mecanismos de monitoramento de disponibilidade, desempenho e falhas;

10. os mecanismos utilizados para protegéo contra ataques de negagéo de servigo e abuso
automatizado;

11. a existéncia e utilizacdo de firewall de aplicacdo web - WAF, servigo equivalente ou
controles compensatorios, quando aplicavel;

12. os mecanismos de autenticagdo, autorizagcdo e controle de acesso administrativo a
infraestrutura;

13. os mecanismos de protecdo de dados em transito e, quando aplicavel, em repouso;

14. os procedimentos de atualizagao e corre¢cao de componentes da infraestrutura;

15. a estratégia de recuperacio de desastre e continuidade do servico;

16. a forma prevista para expansdo de capacidade em caso de aumento relevante de
demanda;

17. aidentificagdo dos principais pontos Unicos de falha conhecidos e os controles utilizados
para sua mitigacao;

18. os controles adotados para impedir que incidente no ambiente de produgdo comprometa
simultaneamente os backups;

19. as medidas técnicas utilizadas para mitigar vulnerabilidades de aplicacbes web e riscos
de infraestrutura relacionados ao objeto contratado.

A Camara podera solicitar esclarecimentos adicionais sobre a arquitetura apresentada
sempre que necessario para aferir o atendimento aos requisitos da contratacao.

Nao sera exigida a divulgacao de credenciais, enderegos internos, segredos, chaves,
regras detalhadas de firewall ou outras informag¢des cuja exposi¢do possa criar risco de
seguranga. A documentagao devera, contudo, ser suficientemente detalhada para permitir a
avaliacao técnica e a fiscalizagao contratual.

A eventual alteragdo substancial do provedor de infraestrutura, da arquitetura de
hospedagem, da localizagao principal dos dados ou dos mecanismos de redundancia durante
a vigéncia devera ser previamente comunicada a Camara, acompanhada de demonstragao
de que a nova configuracdo mantém ou melhora os requisitos técnicos e de segurancga

estabelecidos na contratagao.
3.5.3. Condicdes para realizacao de avaliacao independente de seguranga

A Camara podera contratar, em procedimento apartado, empresa especializada e
independente para realizar teste de intrusdo sobre o portal institucional apds a implantagcéo

da solugao e antes ou imediatamente apés a homologacao definitiva. A contratada do portal
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devera observar o escopo, as condi¢cdes técnicas e as recomendag¢des operacionais
estabelecidas pela empresa responsavel pela avaliagao, desde que formalmente aprovadas
pela Camara.

Para viabilizar a avaliagdo independente, a contratada devera, no minimo:

« autorizar formalmente e viabilizar tecnicamente a execucao do teste;

« disponibilizar ambiente de homologagéo que reproduza fielmente o estado do ambiente de
producado, incluindo configuragbes, versao da aplicagdo, sistema operacional,
componentes e dependéncias, ou outro ambiente indicado pela empresa avaliadora e
aprovado pela Camara;

» obter, quando necessario, a anuéncia prévia dos provedores de infraestrutura, nuvem,
hospedagem ou servigos de terceiros utilizados pela solug&o;

« fornecer, de forma segura e restrita, as informagdes técnicas, contas de teste, liberacoes,
registros e demais condi¢gdes necessarias a execugao da avaliagao, conforme solicitacao
justificada da empresa avaliadora;

* indicar interlocutor técnico para coordenacdo das janelas de teste, tratamento de
indisponibilidades e esclarecimento de duvidas;

» preservar a confidencialidade do escopo, das evidéncias e do relatério da avaliacao,
observadas as regras de acesso restrito definidas pela Camara;

» corrigir, sem 6nus adicional, as vulnerabilidades atribuiveis ao desenvolvimento, a
configuracao, a operagao ou a manutencao da solugao sob sua responsabilidade;

« apresentar plano de acdo e cumprir os prazos de corre¢ao definidos no Termo de
Referéncia de acordo com a severidade dos achados, classificada pela versao vigente do
Common Vulnerability Scoring System - CVSS;

» prestar as condicdes técnicas necessarias ao reteste destinado a verificar o efetivo
saneamento dos achados.

A atribuicdo de responsabilidade por cada achado devera considerar sua causa
técnica e a distribuicdo contratual de responsabilidades, inclusive nos casos que envolvam
configuragao sob gestdo da Camara ou componente de terceiro. A utilizagdo de infraestrutura
ou componente de terceiro nao afastara, por si s6, a responsabilidade da contratada quando
sua selegdo, configuracdo, atualizacdo, operagdo ou manutengao integrar o servigo

contratado.

3.6. Requisitos de capacidade técnica

A licitante devera demonstrar capacidade técnica compativel com as parcelas de maior

relevancia do objeto.
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A comprovacao devera evidenciar experiéncia na prestacdo de servigos compativeis
com:

* implantagdo e manutencéo de portal institucional ou aplicagdo web de porte e criticidade
compativeis;

* hospedagem e suporte técnico de aplicagao web;

* migracao, conversao ou importacdo de dados entre sistemas;

» manutencao de dados, documentos e midias em ambiente de produc¢ao;

» administracao ou prestacao de servigo de correio eletrénico institucional;

* migragcdo de contas e histdrico de e-mails, quando esta parcela for exigida como
qualificacao técnica.

A forma, quantidade minima, possibilidade de somatério de atestados e demais
critérios deverao ser definidos no Termo de Referéncia e no instrumento convocatdério com
justificativa proporcional a complexidade do objeto e observancia da Lei n°® 14.133/2021.

Devera também ser exigida a documentagdo de habilitacdo econdbmico-financeira
cabivel, inclusive Certiddo Negativa de Faléncia, Recuperagao Judicial ou Recuperagao

Extrajudicial, conforme a legislacao aplicavel e a modelagem da contratagao.

3.7. Requisitos do servigo de e-mail institucional e migracao do histérico

O servico de e-mail institucional devera atender as especificacbes do Termo de
Referéncia anterior, acrescidas das obrigac¢des de transi¢ao e portabilidade:
1. o dominio do e-mail institucional sera @camarasma.sp.gov.br;
2. deveréo ser disponibilizadas, no minimo, 40 (quarenta) contas, com capacidade minima
de 10 GB por conta;
3. a contratada devera disponibilizar painel de gerenciamento que permita a administragcéo
das contas e dos respectivos acessos;
4. o servigo devera possuir:
« filtro antispam;
* protecao antimalware/antivirus nas caixas;
* acesso por Webmail;
* suporte a POP, SMTP e IMAP, quando compativel com a solugéo;
* envio de anexos de, no minimo, 25 MB;
« armazenamento redundante;
* monitoramento preventivo;

* mecanismos de recuperagao de contas e mensagens;
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5. incidentes que tornem conta institucional indisponivel deverao ser tratados com prioridade,
adotando-se como referéncia o prazo de até 2 (duas) horas para recuperacéao previsto
no Termo de Referéncia anterior, sujeito a definicao final de niveis de servico;

6. a contratada devera configurar corretamente os registros e mecanismos técnicos
necessarios ao funcionamento e a reputagcdo do dominio de e-mail, incluindo, quando
aplicavel, MX, SPF, DKIM e DMARC, em coordenagdo com a Camara;

7. caso haja mudanga da atual plataforma de e-mail para plataforma transitéria da nova
contratada, esta devera realizar:

* criagcdo e configuracdo das contas;

» importacao do historico disponibilizado pela prestadora anterior;

* preservagdo, na medida tecnicamente suportada pelo formato de origem, das
mensagens, pastas, anexos, remetentes, destinatarios e datas;

* testes de envio e recebimento;

* planejamento da alteragao dos registros de DNS;

* transicdo sem perda de mensagens;

* acompanhamento do periodo posterior a mudancga;

8. a qualquer momento da vigéncia contratual, mediante solicitacdo da Camara, a migragao
definitiva das caixas para o ambiente Microsoft 365 podera ser executada por empresa
independente contratada para essa finalidade. A contratada responsavel pelo servico de
e-mail devera fornecer todas as informagoes, exportagdes, acessos e ajustes técnicos que
dependam de sua atuacgao, incluindo:

« disponibilizagao de backup integral e atualizado das caixas;

* exportacao do histérico em formato interoperavel e tecnicamente adequado a migragao;

* relacdo e mapeamento das contas, aliases, grupos e demais configuragdes existentes;

» documentacao dos formatos, protocolos, limitagdes e procedimentos necessarios a leitura
ou importagéo dos dados;

 fornecimento ou habilitacdo segura dos acessos tecnicamente necessarios a empresa
responsavel pela migragao, quando aplicavel;

*» execucao dos ajustes de configuragao, liberagao e reconfiguracao dos registros de dominio
e de correio eletrénico que estejam sob sua responsabilidade;

* participacao nos testes de envio, recebimento e validagdo do corte, naquilo que depender
do ambiente por ela operado;

» cooperagao técnica e resposta tempestiva as solicitacdes da Camara e da empresa
responsavel pela migracao;

* manutengao do servigo anterior pelo periodo tecnicamente necessario ao corte, de modo

a evitar perda de mensagens e interrup¢ao da comunicagéo.
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Quando o formato de backup ou exportagao possuir limitagdes técnicas, a contratada
devera comunica-las formalmente a Camara e a empresa responsavel pela migragao,
fornecer documentacgédo suficiente para seu tratamento e realizar os ajustes ou exportagdes
alternativas que dependam de sua atuacao. A definicdo e a execugao de eventual conversio
dos dados caberdo a empresa independente responsavel pela migragéo, salvo contratagédo

especifica em sentido diverso.

4. LEVANTAMENTO DE MERCADO PARA A CONTRATACAO, COM JUSTIFICATIVA
TECNICA E ECONOMICA DA ESCOLHA DO TIPO DE SOLUGAO (art. 18, § 1°, V, da
Lei n° 14.133/2021)

Para definicdo da solugao mais adequada, foram consideradas alternativas capazes
de assegurar a continuidade do portal institucional e do servigo de e-mail, a preservagao e
migragao do acervo existente, o atendimento aos requisitos legais aplicaveis as camaras

municipais e a entrada em operacdo antes do encerramento do contrato vigente.

A analise considerou, especialmente:
. 0 prazo disponivel para implantagdo da nova solugao;

. a necessidade de continuidade dos canais institucionais de comunicagao,

transparéncia e acesso a informagao;

. a necessidade de disponibilizacdo imediata dos conteudos, integragcbes e

funcionalidades essenciais;

. a migragao integral e faseada do acervo histérico;

. a exigéncia de portabilidade futura dos dados;

. o carater transitério do servigo de e-mail até a conclusdo da migragao para o Microsoft
365;

. 0s requisitos de seguranga da informagdo, protecdo de dados pessoais,

acessibilidade, disponibilidade e continuidade operacional,
. a necessidade de evitar especificagbes desnecessariamente vinculadas a tecnologia

ou ao fornecedor atualmente utilizado.

Foram avaliadas as seguintes alternativas:

contratacao apenas do servigo de e-mail

Desenvolvimento e operagao interna de solugdo prépria para o portal, com
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A alternativa consistiria no desenvolvimento, pela equipe interna da Camara, de nova
solucao para o portal institucional, ficando restrita a contratacdo externa ao servigo provisério
de e-mail.

Embora ferramentas de inteligéncia artificial aplicadas a programagao possam
acelerar determinadas atividades de codificagao, sua utilizacdo n&o elimina a necessidade de
levantamento e validagdo de requisitos, modelagem da solugcao, definicido da arquitetura,
implementagdo dos controles de seguranga, preparagao da infraestrutura, realizagédo de
testes, documentacdo, implantagdo, migracdo de dados, homologagdo e manutencgéo
continuada.

O prazo atualmente disponivel ndo permite a realizacdo dessas etapas com o nivel de
detalhamento e seguranca compativel com a criticidade do portal institucional. A adogao
dessa alternativa implicaria risco elevado de subestimacao do escopo, especialmente quanto
as integracdes, aos requisitos legais, a migragao do acervo histérico, a acessibilidade, a
seguranca da informacgao e a continuidade do servico.

Além disso, a solucdo exigiria que a Camara assumisse diretamente a
responsabilidade pela hospedagem, monitoramento, atualizagdo, correcdo de
vulnerabilidades, backups, recuperacao de falhas e suporte aos usuarios.

A alternativa foi, portanto, descartada no contexto desta contratagdo. Sua adocao
somente poderia ser considerada mediante planejamento prévio substancialmente mais
amplo, estimado em pelo menos um ano, acompanhado da alocagcdo formal de equipe,

recursos de infraestrutura e capacidade operacional para manutengao continuada da solugao.

Il - Implantagao interna de solucao baseada em software livre, com contratagao apenas

do servigo de e-mail

A alternativa consistiria na selecao e implantacdo, pela equipe interna da Camara, de
plataforma de software livre ja existente, com contratagcido externa apenas do servico
provisorio de e-mail.

Embora essa opg¢éao dispense o desenvolvimento integral da aplicacao, ela n&o elimina
o trabalho necessario para analise e sele¢ao da plataforma, levantamento de compatibilidade
com os requisitos da Camara, instalacado, parametrizagao, customizagao, configuracdo de
modulos, adaptacédo da identidade visual, integragdo com sistemas externos, migracao de

dados, realizagao de testes, homologacgao e treinamento.
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Também seria necessaria a contratagdo e administragcdo de infraestrutura de
computagdo em nuvem ou datacenter, incluindo recursos de aplicagdo, banco de dados,
armazenamento, backups, monitoramento, protecao de rede, atualizagdo de componentes e
recuperagao de desastres. A Camara passaria a assumir diretamente a responsabilidade
operacional pela solugdo e por sua seguranga, inclusive quanto a correcédo de
vulnerabilidades e a continuidade do servico.

Considerando o prazo disponivel, a capacidade operacional atualmente existente e a
complexidade da migragao do acervo, a alternativa apresenta risco elevado de implantagéo
incompleta, indisponibilidade, falhas de configuragdo e acumulo de responsabilidades
técnicas permanentes para a equipe interna.

Por essas razdes, a alternativa foi descartada para a presente contratagao.

lll - Contratagcdo de empresa especializada para desenvolvimento customizado de nova

solucao

A alternativa consistiria na contratacdo de empresa para desenvolver uma solugéo
exclusiva e personalizada para a Camara Municipal.

Embora possibilite maior adequacdo a requisitos especificos, essa modalidade
apresenta riscos semelhantes aos identificados no desenvolvimento interno. O
desenvolvimento customizado exigiria levantamento detalhado de requisitos, especificagdo
funcional e técnica, elaboracdo da arquitetura, desenvolvimento, integracao, testes de
segurancga, testes de acessibilidade, migracdo de dados, homologacéo, correcdo de
inconsisténcias e estabilizacdo do ambiente.

O prazo disponivel até o encerramento do contrato vigente é incompativel com o ciclo
necessario para o desenvolvimento responsavel de uma solucado dessa natureza. A tentativa
de executar todas essas etapas em periodo reduzido aumentaria o risco de entrega
incompleta, defeitos, vulnerabilidades, dificuldades de migracéo e dependéncia de corregoes
posteriores a entrada em produgéo.

A alternativa foi, portanto, descartada para esta contratagcdo, sem prejuizo de sua
eventual analise futura em contexto que permita planejamento e desenvolvimento com maior

antecedéncia.

IV — Contratagao de empresa especializada para fornecimento de solu¢cao completa, ja

existente e apta a implantacao
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A alternativa consiste na contratacdo de empresa especializada capaz de fornecer
solucdo de portal institucional ja existente, operacional ou suficientemente madura para
implantacdo no prazo estabelecido, abrangendo hospedagem, manutengao, suporte técnico,
atualizagao, segurancga, acessibilidade, disponibilizacdo dos conteudos essenciais, migragao
faseada do acervo historico e prestagao provisoéria do servigo de e-mail.

A solugao devera ser compativel com os requisitos legais e institucionais aplicaveis as
camaras municipais, contemplando, entre outros, transparéncia publica, acesso a informacao,
e-SIC, Ouvidoria, conteudos legislativos, paginas institucionais, acessibilidade, protecdo de
dados pessoais e integragdo com sistemas externos.

A contratacdo devera abranger, ainda, a capacidade de receber os dados
disponibilizados pela atual prestadora, realizar sua conversdo e importagdo para a nova
plataforma e concluir a migragao integral do acervo conforme as prioridades, os prazos e os
critérios de aceite definidos no Termo de Referéncia.

O portal e o servigo provisorio de e-mail poderao ser individualizados para fins de
precificacdo, medicdo e fiscalizagdo, preservando-se, contudo, a responsabilidade
coordenada da contratada pela implantagao e pela transicio inicial dos servigos.

Esta alternativa foi considerada a mais adequada, por permitir:

. utilizagdo de solugao previamente desenvolvida e testada;

. implantagcdo em prazo compativel com o encerramento do contrato vigente;

. disponibilizacdo imediata dos conteudos e funcionalidades essenciais;

. redugao dos riscos associados ao desenvolvimento emergencial de nova aplicagao;

. atribuicdo clara de responsabilidade pela hospedagem, manutencéo, atualizacdo,
seguranga, suporte e continuidade;

. realizacdo da migracao por equipe com experiéncia e ferramentas adequadas;

. preservacao da capacidade interna da Camara para atividades de planejamento,
fiscalizagao, governanga e acompanhamento da contratagéo;

. previsdo de suporte, niveis de servigo, backups, recuperacao de falhas e correcao de
vulnerabilidades;

. possibilidade de futura portabilidade dos dados e substituicdo do fornecedor.

A escolha nao restringe a utilizagdo de software livre, plataforma proprietaria, solugéao
SaaS ou componentes de terceiros. A tecnologia subjacente podera ser livre, proprietaria ou
hibrida, desde que a contratada assuma integralmente a prestagédo do servigo e atenda aos

requisitos funcionais e nao funcionais deste ETP.
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Também ndo sera admitida restricdo injustificada a realizagdo de avaliagbes
independentes de seguranga. A contratada devera autorizar e viabilizar tecnicamente os
testes contratados pela Camara, bem como corrigir os achados atribuiveis a solu¢do ou aos
servigos sob sua responsabilidade.

Do ponto de vista econdmico, embora as alternativas de desenvolvimento interno ou
utilizacdo direta de software livre possam aparentar menor custo de aquisicdo, elas
transfeririam a Camara custos e responsabilidades relacionados a infraestrutura, implantagao,
parametrizagdo, seguranga, monitoramento, manutencado, suporte, atualizagdo, backups,
migracao e recuperacao de falhas.

A contratacdo de solugcdo completa permite considerar o custo total do servico,
incluindo os recursos técnicos e operacionais necessarios a sua continuidade, reduzindo
custos indiretos, riscos de retrabalho e necessidade de contratacbes emergenciais. A
adequacdo econbmica da alternativa devera ser confirmada pela pesquisa de pregos

apresentada a seguir.

4.1. Pesquisa de pregos de mercado

A pesquisa de precos devera considerar contratagdes ou propostas com objetos
comparaveis, observadas as diferengas de escopo, quantidade de contas de e-mail, volume
de dados, obrigacbes de implantagdo, migragcdo, hospedagem, suporte, segurancga,

acessibilidade e vigéncia contratual.

4.2. Detalhamento do tipo de solugao a ser contratado

A solugédo recomendada consiste na contratagdo de empresa especializada capaz de
assumir a responsabilidade integral pela:
. disponibilizacdo e manutencgao do portal institucional;
. implantacado do portal e disponibilizacdo imediata dos conteudos e funcionalidades
essenciais previstos no item 3.2.1;

. migracao integral e faseada do acervo histérico, nos prazos a serem detalhados no

Termo de Referéncia conforme a criticidade e a importancia de cada item;
. hospedagem da solugéo;
. suporte técnico;
. manutengao preventiva, corretiva e evolutiva;

. atualizacio da aplicacéo, de seus componentes e dependéncias;
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. atendimento aos requisitos de seguranga da informagao e acessibilidade;

. manutencado das integragdes e dos links institucionais;

. prestacao provisoria do servigo de e-mail;

. migracao inicial das caixas de e-mail, se necessaria;

. fornecimento das informagbes, exportagdes, acessos e ajustes técnicos sob sua
responsabilidade para viabilizar a posterior migracdo definitiva para o Microsoft 365
por empresa independente;

. exportagéo e portabilidade dos dados do portal e das caixas de e-mail;

. cooperagdo com avaliagdes independentes de segurangca e corregdo das

vulnerabilidades atribuiveis a solugado ou aos servigos sob sua responsabilidade.

4.2.1. Prazo de implantagao

A implantagido, a parametrizagdo, os testes, a homologacdo e o treinamento, bem
como a disponibilizagdo dos conteudos, integracdes e funcionalidades essenciais previstos
no item 3.2.1, deverao ocorrer em prazo maximo de 30 (trinta) dias corridos contados da
assinatura do contrato.

A migracdo dos demais contelidos e dados histéricos ndo constituird condi¢ao para a
homologagéao inicial da solucdo e devera ser executada de forma faseada, nos prazos,
prioridades e critérios de aceite a serem definidos no Termo de Referéncia conforme a
criticidade e a importancia de cada item.

A contratada devera apresentar cronograma de implantacao e transicao que considere
a data de encerramento do contrato vigente, as etapas de disponibilizagdo dos conteudos
essenciais, a migragdo posterior do acervo histérico e as atividades necessarias para
assegurar que a nova solugéo esteja apta a entrar em produgao antes da descontinuacao da

plataforma anterior.

5. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGAO (art. 18, § 1°, IV, da Lei
n°® 14.133/2021)

Para fins de dimensionamento preliminar, estima-se:
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Quan
tidad
. e
Descrigao esti
mad
a
Servigo continuado de portal 1
institucional, incluindo licenga de uso, Servi
hospedagem, implantagcéo, migragao,
manutengéo, suporte e atualizagao &0
Servigo provisério de e-mail 1
institucional no dominio servi
@camarasma.sp.gov.br co
mini
mo
Contas de e-mail incluidas no servigo de 40
conta
S
. - 10
Capacidade minima por conta GB
1
migra
¢ao
Migragao/convers&o do acervo |nt<Tgr
histérico do portal ab
inclui
da no
servi
co
1
migra
¢ao
Migragao inicial do histérico de e- integr
mails, se houver mudancga de al,
plataforma inclui
da no
servi
co
Fornecimento de informagoes, exportacdes, acessos e
. - d ~ - - sob demanda durante a
ajustes técnicos para a migragao posterior das caixas ao vigéncia
Microsoft 365 por empresa independente

Tabela 1: Estimativas de quantidades para contratagéo.

A quantificacao definitiva devera ser conferida pela Administracdo antes da elaboracao
do Termo de Referéncia, especialmente quanto ao niumero exato de caixas de e-mail ativas
e ao volume aproximado do acervo histérico.
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6. ESTIMATIVA DO VALOR DA CONTRATAGAO (art. 18, § 1°, VI, da Lei n° 14.133/2021)
Para a estimativa do valor da contratacdo do email foram consultadas 5 (cinco)

contratos de empresas do ramo.

Conforme demonstra a tabela abaixo:

Relagdo de empresas consultadas

o Nome

CNPJ

Data

Como localizou

Valor Anual

1 L2F Sistemas Web

12.491.159/0001
-35

28/07/2026

Pesquisa no PNCP
Contrato
Administrativo n°
44/2026
Municipio de
Nossa Senhora
das Gragas/PR

RS 1.206,00

Agencia JA.COM
LTDA

13.112.186/001-
12

28/07/2026

Pesquisa no PNCP
Contrato n°®
000062/2026
Municipio de Sao
Tomas de
Aquino/MG

RS 8.400,00

Al. Brazil
Technologies

Al. Brazil
Technologies

Saldaris Consultoria e
Servigos LTDA

45.908.107/0001
-70

45.908.107/0001
-70

44.087.487/0001
-67

28/07/2026

28/07/2026

28/07/2026

Pesquisa no PNCP
Contrato n°®
049/2026
Prefeitura de
Colatina/ES

Pesquisa no PNCP
Contrato n®
2026.04.15-0003
Prefeitura de
Juazeiro do
Norte/CE

Pesquisa no PNCP
Contrato n°®
077/2026
Prefeitura de Sao
Marcos - RS

RS 6.000,00

RS 2.899,20

RS 2400,00

Tabela 2: Relacdo de empresas consultadas para fornecimento de servigo de e-mail.
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Considerando os 5 (cinco) contratos que contemplam todos os servigos necessarios,
em pesquisas no email do PNCP o valor estimado da contratagdo é de R$ 2.899,20 (dois mil
oitocentos e noventa e nove reais e vinte centavos) para 12 (doze) meses, prorrogaveis por
até 10 (dez) anos conforme art. 106 e 107 da lei 14.133/21) considerando a mediana dos 5
(cinco) valores relacionados. Foi escolhido a mediana, pois ao calcular o coeficiente de
variagao chegou-se ao resultado que ele € de 70.57 % o Manual de Orientacdo de Pesquisa
de Precgos do Superior Tribunal de Justiga (STJ), citado pelo Tribunal de Contas da Unido diz:
“O coeficiente de variagao é considerado baixo quando apresentar percentual igual ou inferior
a 25%, sendo nesse caso indicada a mediana como critério de definicdo do valor de mercado.”
10.4.Essa estimativa atende as diretrizes do Ato da Camara n°® 9/2023, art. 5°, inciso |V,
garantindo previsibilidade orgamentaria, economicidade e conformidade legal. A metodologia
utilizada assegura a viabilidade financeira da contratagao e reflete as condigbes reais e atuais
de mercado.

Para a estimativa do valor da contratagdo do site foram consultadas 4 (quatro)
contratos de empresas do ramo.

Conforme demonstra a tabela abaixo:

Relagdao de empresas consultadas

Cdo Nome CNPJ Data Como localizou Valor Anual

Pesquisa no PNCP
Contrato
Administrativo n°
28/07/2026 2026/00010 RS 14.400,00
Camara Municipal
de Bento
Gongalves/RS

CITTA INFORMATICA | 09.031.569/0001
LTDA -99

R$6000,00
Pesquisa no PNCP (anual) + taxa de
Segundo Termo implantagdo
Aditivo ao R$4500,00
2 | wespeHosTLTDA | 2313704000 95072056 | Contratone | SOPrada apenas
135/2023 vez,0q
icipi ao primeiro ano
Municipio de neir
Bar3o/RS totalizaria o
valor de RS
10.500,00.

Rua Manoel Fogaca, 805 — Centro - 18230-023 — Sao Miguel Arcanjo/SP
Fone: (15) 3279-1815/1483 WhatsApp: (15) 3279-1986
contratos@camarasma.sp.gov.br / www.camarasma.sp.gov.br



CAMARA MUNICIPAL DE SAO MIGUEL ARCANJO
Estado de Sdo Paulo

Prédio “Casa de Leis Vereador José Ramos”

Pesquisa no PNCP

Contrato
NWD 14.867.541/0001 o
3 Sistemnas LTDA-ME o6 28/07/2026 n 1.3’,/'2926 R$14.247,00
Municipio de
Itapuca/RS

Pesquisa no PNCP
Contrato n®
44/2026
Municipio de
Nossa Senhora
das Gragas/PR

4 L2F Sistemas Web | 12.491.159/0001 28/07/2026

L TDA 3 RS 2.274,00

Tabela 3: Relagao de empresas consultadas para fornecimento de servi¢o de site
institucional

Considerando os 4 (quatro) contratos que contemplam todos os servigos
necessarios, em pesquisas no site do PNCP o valor estimado da contratacdo é de R$
12.373,50 (doze mil, trezentos e setenta e trés e cinquenta centavos) para 12 (doze) meses,
prorrogaveis por até 10 (dez) anos conforme art. 106 e 107 da lei 14.133/21) considerando a
mediana dos 4 (quatros) valores relacionados. Foi escolhido a mediana, pois ao calcular o
coeficiente de variagao chegou-se ao resultado que ele é de 64,24 % o Manual de Orientagcao
de Pesquisa de Pregos do Superior Tribunal de Justica (STJ), citado pelo Tribunal de Contas
da Uniao diz: “O coeficiente de variagao é considerado baixo quando apresentar percentual
igual ou inferior a 25%, sendo nesse caso indicada a mediana como critério de definigdo do
valor de mercado.” 10.4.Essa estimativa atende as diretrizes do Ato da Camara n° 9/2023, art.
5°, inciso |V, garantindo previsibilidade orgamentaria, economicidade e conformidade legal. A
metodologia utilizada assegura a viabilidade financeira da contratacao e reflete as condigbes
reais e atuais de mercado.

Considerando o valor global anual da contratagdo sera de R$ 12.373,50 (site) +
2899,20(e-mail) = R$ 15.272,70

Considerando as possiveis renovagées ao prazo maximo de 10 anos, e calculando o
valor global da contratagao para 10 anos de R$ 28.992 (email) + R$ 103.485,00 (site) =
R$ 132.477,00
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7. DESCRIGAO DA SOLUGAO COMO UM TODO (art. 18, § 1°, VII, da Lei n° 14.133/2021)

A solugdo devera ser fornecida de forma integrada sob responsabilidade da

contratada, contemplando os servigos abaixo.

7.1. Portal institucional
7.1.1. Caracteristicas técnicas e de apresentacao

O portal devera:

* ser dindmico, responsivo e compativel com dispositivos méveis;

* ser compativel com Android e iOS;

« funcionar adequadamente nas versdes atuais dos principais navegadores, incluindo Google
Chrome, Mozilla Firefox, Microsoft Edge e outros navegadores de mercado equivalentes;

* possuir URLs amigaveis;

* possuir layout limpo, intuitivo e de facil navegagao;

« ter layout personalizado e sujeito a aprovacgao do setor competente da Camara;

» Ser acessivel pelos enderecos www.camarasma.sp.gov.br e camarasma.sp.gov.br;

 permitir compartilhamento de conteudos informativos em midias sociais;

* possuir mecanismo de busca geral, com resultados organizados por tipo de conteudo;

* permitir alteragao do tamanho das fontes;

» possuir recursos de alto contraste, navegacgao por teclado, mapa do site e apoio a
navegacgao em Libras;

» observar W3C, WCAG 2.0 ou superior e legislagao brasileira de acessibilidade;

* obter nota minima de 90% no ASES, enquanto aplicavel;

» apresentar informagdes de versdo e atualizagcdo do sistema, quando tecnicamente
compativel com a solugao;

* ser capaz de operar em periodo eleitoral com possibilidade de desativagcao ou ocultagao

temporaria de conteudos cuja publicidade deva ser restringida.
7.1.2. Administragado e gerenciamento de conteudo

A plataforma devera disponibilizar painel administrativo que permita aos usuarios

autorizados:

 cadastrar, editar, ativar, desativar, excluir e organizar conteudos;

* criar e gerenciar paginas dinamicas;

* estruturar menus e submenus;

* organizar modulos da pagina principal,

« configurar quantidade e ordem dos itens exibidos;

« ativar ou desativar médulos;

* gerenciar categorias e subcategorias;
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» administrar arquivos para download;

 cadastrar e gerenciar noticias;

» administrar eventos;

» administrar galerias de fotos e videos;

e administrar links uUteis;

» administrar redes sociais;

» administrar banners primarios, secundarios e pop-ups;
* criar alertas;

» administrar perguntas frequentes;

» administrar Carta de Servigos;

» administrar audios;

« administrar conteudos institucionais;

» administrar Contas Publicas e demais publicacoes;
* administrar usuarios e perfis;

* definir permissdes por modulo ou fungao;

* consultar logs de alteragdes;

« visualizar informacgdes estatisticas relevantes;

* redefinir credenciais e dados cadastrais conforme permissoes.
7.1.3. Funcionalidades e médulos minimos

A solucdo devera contemplar ou permitir a implementacdo das funcionalidades

previstas no processo anterior, incluindo:

* Noticias;

» Eventos e Agenda;

* Galerias de Fotos;

* Galerias de Videos;

« Audios;

* TV Cémara / integracdo com canal de video;

* Arquivos para Download;

* Enquetes;

« Links Uteis;

* Redes Sociais;

* Funcionarios, Departamentos e Setores;

* Perguntas Frequentes;

* Carta de Servigos;

* Banners;
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* Pop-ups;

« Alertas;

» Organograma;

* Paginas Dinamicas;

« Estrutura Fisica;

+ Contas Publicas;

* Histéria da Camara;

* Vereadores;

* Mesa Diretora;

» Comissbes e Conselhos;

* Portal da Transparéncia;

* Legislacéao;

* Prestacao de Contas;

« Editais, Dispensas, Contratacdes Diretas e Licitacoes;

« Contratos e Convénios;

* Acesso a Informacao - e-SIC;

 Quvidoria;

» Sessoes Plenarias;

* Pautas e Atas;

* Projetos de Lei;

* Proposigdes Legislativas;

» Votacgodes;

* Certidoes e Declaragbes, quando aplicavel;

» Concursos Publicos;

* autenticacao e controle de acesso administrativo;

* logs e trilha de auditoria;

» configuracdes de LGPD e privacidade;

« funcionalidades de acessibilidade;

» modo de operagdo para periodo eleitoral.

Os detalhes de campos, formularios, relatérios e fluxos de cada médulo poderao ser

especificados no Termo de Referéncia, tomando-se como base as especificagbes do Termo

de Referéncia anterior.
7.1.4. Pagina inicial e acesso rapido

A pagina inicial devera permitir a apresentagdo organizada de conteudos e atalhos

relevantes, incluindo, conforme definido pela Camara:
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* brasao e identificagao institucional,
* banners e avisos;

* noticias;

* publicacdes recentes;

* licitacoes;

* CONCUrSOS;

* vereadores;

* galerias multimidia;

* calendario e eventos;

* mecanismo de busca;

* arquivos em destaque;

* acessos rapidos por perfil ou finalidade;
» Contas Publicas;

* Acesso a Informacao - e-SIC;

» Audiéncias Publicas;

* legislagao;

 Quvidoria;

* Portal da Transparéncia;

* TV Camara;

* Carta de Servicos;

* contatos e canais de atendimento;

» demais servigos indicados pela Camara.
7.1.5. Migragao, preservagao e portabilidade

A contratada devera:

* importar integralmente o acervo da plataforma anterior de forma faseada, observando as
prioridades e os prazos definidos no Termo de Referéncia;

* preservar documentos € midias;

* validar, em ambiente de homologacgao, os itens essenciais para a entrada em produgéao e
cada etapa posterior de migracao;

* assegurar a continuidade do portal;

* corrigir inconsisténcias de importacao;

« fornecer relatérios da migragao;

* manter mecanismos de backup;

+ disponibilizar os dados a Camara em formato aberto e documentado quando solicitado;

» fornecer diagrama ER ou equivalente, documentagao do modelo e dicionario de dados;
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* apoiar eventual futura migragéo para outro fornecedor.
7.1.6. Seguranga, LGPD, acessibilidade e infraestrutura

A plataforma e sua infraestrutura de hospedagem deverao observar integralmente os
requisitos previstos nos itens 3.5, 3.5.1, 3.5.2 e 3.5.3 deste ETP.
A plataforma devera:
« utilizar HTTPS em todas as paginas;
* possuir protegao contra ataques e abuso;
« adotar praticas de desenvolvimento seguro;
* mitigar as vulnerabilidades da versao vigente do OWASP Top 10;
* possuir autenticacdo em multiplos fatores no painel administrativo;
* possuir controle de acesso segmentado;
* registrar alteracdes relevantes;
* manter copias de seguranga;
 atender a LGPD;
* permitir publicacao e personalizacao de Politica de Cookies, Termos de Uso e Aviso de
Privacidade;
 atender a Lei Brasileira de Inclusdo da Pessoa com Deficiéncia;
* observar padrdes de acessibilidade web;
* ser submetida as avaliagdes de acessibilidade previstas neste ETP.
» viabilizar a avaliagcédo independente de seguranca e o reteste, bem como corrigir os achados

sob sua responsabilidade, nos termos do item 3.5.3 deste ETP.

7.2. Servigo provisério de e-mail institucional

O servigco de e-mail sera tratado separadamente do portal para fins de descrigao,
fiscalizagao e mensuragéo, em razao de seu carater transitério durante a migragcao da Camara

para o Microsoft 365.
7.2.1. Especificagoes técnicas

1. O dominio do e-mail institucional sera @camarasma.sp.gov.br.

2. Deverao ser fornecidas, no minimo, 40 contas com 10 GB cada, com gerenciamento pela
Camara por intermédio das ferramentas disponibilizadas pela contratada.

3. A contratada devera disponibilizar painel de controle de acesso para gerenciamento dos
usuarios e respectivas permissoes.

4. O servigco devera possuir filtro antispam, protecdo antimalware/antivirus e acesso por
POP, SMTP, IMAP e Webmail, quando aplicavel a solugéo.

5. O servigo devera permitir o envio de anexos de, no minimo, 25 MB.
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6. O armazenamento devera utilizar infraestrutura redundante e compativel com os requisitos
de seguranca, disponibilidade, desempenho e continuidade necessarios a comunicagao
institucional.

7. A contratada devera realizar manutencao e monitoramento preventivo do ambiente.

8. A recuperacao de contas indisponiveis devera observar prazo maximo de referéncia de 2
(duas) horas, ressalvadas situa¢des excepcionais devidamente justificadas e a definicdo
final do nivel de servigo no Termo de Referéncia.

9. A contratada devera manter os registros de dominio e autenticacdo de e-mail

adequadamente configurados, em coordenagdo com a Camara.
7.2.2. Migracao do histérico de e-mails

Na hipétese de substituicdo da plataforma atualmente utilizada, a contratada devera
importar o histérico disponibilizado pela prestadora anterior e configurar todas as contas
necessarias.

A migracao devera ser executada mediante plano de transigdo que assegure:

* preservagao das mensagens e anexos;

» manutencao das estruturas de pastas, quando suportadas pelo formato de origem;
* preservacgao de datas e informagdes de remetente e destinatario;

* criacao prévia das caixas de destino;

- testes de envio e recebimento;

* troca controlada dos registros de DNS;

* reducédo do risco de perda de mensagens durante a propagacao;

* suporte aos usuarios apos a migragao.
7.2.3. Migracgao posterior para Microsoft 365

Durante a vigéncia, a Camara podera contratar empresa independente para executar
a migragao definitiva das caixas para o Microsoft 365.

A contratada responsavel pelo servico de e-mail ndo sera responsavel pela execucéao
material da transferéncia das mensagens, salvo contratacao especifica em sentido diverso,
mas devera viabilizar integralmente o trabalho da empresa migradora nas atividades que
dependam do ambiente por ela operado, incluindo:

* geracgao e fornecimento de backup integral e atualizado;

« fornecimento do histérico em formato interoperavel,

» documentagdo das contas, aliases, grupos e configuragdes existentes;

» documentacao dos formatos de exportacao, protocolos e limitagbes conhecidas;

* habilitacdo segura dos acessos tecnicamente necessarios a empresa migradora, quando

aplicavel,
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* execugao dos ajustes técnicos, liberagdes e alteragdes de DNS que estejam sob sua
responsabilidade;
* manutencao temporaria do ambiente anterior durante a transicao;
* participacao nos testes e na verificagdo do funcionamento dos servigos de origem;
* esclarecimento técnico tempestivo sobre a estrutura dos dados e do backup entregue.
A disciplina sobre a reducédo, supressao ou encerramento da cobranca do item de e-

mail apdés a migragao definitiva devera ser definida no Termo de Referéncia e no contrato.

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO (art. 18, § 1°,
VIIl, da Lei n°® 14.133/2021)

Preliminarmente, propbe-se que a contratacdo mantenha responsabilidade técnica
unica pela transigao inicial, abrangendo portal institucional, migracao do acervo e servigo
provisério de e-mail, tendo em vista que a existéncia de multiplos responsaveis durante a
substituicao do fornecedor pode aumentar riscos de falhas de coordenacéo, indisponibilidade,
divergéncias sobre responsabilidades e perda de dados.

Entretanto, recomenda-se que o portal e o0 servigo de e-mail sejam individualizados
em itens ou componentes de preco e de fiscalizagao, uma vez que:

» possuem naturezas técnicas distintas;

* 0 servigo de e-mail possui carater temporario;

» a Camara podera concluir a migragao para Microsoft 365 durante a vigéncia;

* a individualizagao facilita mensuracgao, fiscalizacdo e eventual ajuste do escopo.

A decisdo definitiva quanto a adjudicagdo conjunta ou parcelada devera ser
confirmada apds a atualizagdo do levantamento de mercado e analise da competitividade,

devendo o Termo de Referéncia apresentar motivagdo expressa.

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS (art. 18, § 1°, IX, da Lei n°
14.133/2021)

Com a contratagdo, pretende-se alcancgar os seguintes resultados:

» continuidade do portal institucional sem interrupcdo relevante durante a troca de
fornecedor;

* preservagao integral ou tecnicamente justificadamente maxima do acervo histérico;

« disponibilidade permanente de noticias, publicagdes, informagdes institucionais e servigos
de transparéncia;

» continuidade do e-SIC, da Ouvidoria e dos canais de acesso a informagao, conforme
arquitetura adotada pela Camara;

* manutengao das integragdes com sistemas legislativos, transparéncia e servigos externos;
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» melhoria da acessibilidade digital,

« atendimento a LGPD;

» adocao de controles de seguranca compativeis com riscos de aplicagdes web;

* reducéo de dependéncia de fornecedor por meio de portabilidade de dados;

* documentacgao adequada do modelo de dados;

+ continuidade do servico de e-mail durante a transigao;

* migragao segura das caixas para o Microsoft 365, executada por empresa independente
com a cooperagao técnica da contratada do servigo de e-mail;

* centralizagdo futura da identidade institucional e melhor interoperabilidade entre
ferramentas de colaboracéo;

» melhoria da capacidade de fiscalizagao do servigo pela Camara;

* reducgao do risco de perda de dados e indisponibilidade em futuras transi¢cdes contratuais.

10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO (art. 18, § 1°, X, da
Lei n® 14.133/2021)

Antes e durante a execucgao contratual, a Administragcao devera adotar, no minimo, as
seguintes providéncias:
1. designar formalmente gestor e fiscal do contrato;
2. confirmar a titularidade e o acesso administrativo ao dominio camarasma.sp.gov.br e
aos respectivos registros de DNS;
3. solicitar a atual prestadora, em prazo compativel com a transic¢ao:
» exportacao integral dos dados do portal;
* coHpia dos arquivos e midias;
» documentacgao disponivel da estrutura;
* backup do histérico das caixas de e-mail;
* relagcao das contas, aliases e demais configuragbes necessarias;
* informacdes técnicas necessarias a transigao;
4. realizar inventario dos principais conteudos e servigos do portal antes da migragao;
5. disponibilizar a nova contratada os dados recebidos da prestadora anterior;
6. acompanhar e homologar o ambiente de testes, verificando a disponibilidade dos
conteudos, integracdes e funcionalidades essenciais previstos no item 3.2.1;
7. validar os itens essenciais antes da entrada em produgao e, posteriormente, as amostras
e os quantitativos de cada etapa de migracao do acervo;
8. definir, em conjunto com a contratada, cronograma de troca do ambiente, DNS e demais

componentes;
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9. coordenar eventual periodo de congelamento de altera¢des no portal antes da migragao
final, se tecnicamente necessario;

10. manter cépia institucional dos arquivos de exportagao recebidos durante a transigéo;

11. definir os responsaveis internos pela validagao dos conteldos de cada area,;

12. acompanhar o cumprimento dos niveis de servigo e dos requisitos de seguranca;

13. acompanhar a preparacdo do ambiente Microsoft 365 e coordenar, no momento
oportuno, a atuagdo da empresa independente responsavel pela migracéo das caixas de
e-mail;

14. verificar a situacao das licengas e dos servigos Microsoft 365 necessarios para recepgao
das caixas de correio;

15. assegurar participacado da area de Tecnologia da Informacao e, quando pertinente, do
Encarregado pelo Tratamento de Dados Pessoais na validagcdo das medidas de
seguranga e privacidade;

16. planejar e instruir, em procedimento apartado, a contratacdo da avaliagdo independente
de seguranca, definindo o escopo, o tratamento restrito do relatério, os responsaveis pela

interlocucao técnica e o acompanhamento das corregdes e do reteste.

10.1. Recomendagoes para gestao e fiscalizagao
A gestao e a fiscalizagao deverao, no minimo:
» manter planilha ou registro de acompanhamento contratual,
» acompanhar os prazos de implantagdo e migragao;
* registrar chamados e incidentes;
« verificar disponibilidade dos servigos;
* acompanhar os backups e testes de recuperacido quando previstos;
+ validar mensalmente a prestagao antes do pagamento;
* registrar divergéncias e solicitar corre¢ao;
* recusar entregas que apresentem desconformidade grave com o Termo de Referéncia;
* exigir relatério de homologacéao inicial e relatérios de cada etapa de migracéo;
« verificar periodicamente se a Camara mantém acesso aos dados e aos mecanismos de
exportagdo previstos.
» acompanhar a disponibilizagao das condi¢des necessarias ao teste de intrusido, os prazos

de correcao dos achados e o resultado do reteste.

11. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES (art. 18, § 1°, XI, da Lei
n°® 14.133/2021)

Foram identificadas as seguintes relagdes tecnoldgicas relevantes:
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1. Microsoft 365: a migragao definitiva do servigo de e-mail depende da disponibilidade do
ambiente, das licencas e das configuragdes necessarias no Microsoft 365. Trata-se de
iniciativa correlata a parcela de e-mail deste objeto.

2. Servigo independente de migracdo de e-mails: a transferéncia definitiva das caixas
para o Microsoft 365 sera executada por empresa independente, cabendo a contratada
do servico de e-mail fornecer as informagdes, exportacdes, acessos e ajustes técnicos
que dependam de sua atuagao.

3. Sistema legislativo: o portal mantém links e integragcdes com sistema externo utilizado
para legislacao, proposigoes, sessdes e demais atividades legislativas. A nova plataforma
devera preservar esses acessos e integragdes, sem que este ETP implique substituicao
do sistema legislativo.

4. Sistemas de transparéncia e folha/servidor: o portal possui links para solugdes externas
de transparéncia, contratos, contas publicas e holerite. Esses vinculos deverdao ser
mantidos ou atualizados conforme orientagdo da Camara.

5. e-SIC: quando o Servico de Informagao ao Cidadao estiver hospedado em plataforma
externa, a nova solugdo devera preservar o link, a integracdo e o fluxo de acesso e
submissao de solicitagbes. Caso o servigo seja disponibilizado em médulo proéprio do
portal, deverao ser mantidas suas funcionalidades e condigbes de continuidade.

6. Ouvidoria e demais canais de atendimento: quando a Cémara utilizar plataforma
externa oficial para Ouvidoria ou outros canais, a nova solugdo devera manter os links,
integracdes e fluxos correspondentes.

7. Avaliagao independente de segurancga: o teste de intrusdo sera objeto de contratagao
apartada. A contratada do portal devera viabilizar sua execuc¢ao, corrigir os achados sob
sua responsabilidade e fornecer as condicbes necessarias ao reteste, nos termos do item
3.5.3.

8. Dominio e DNS: a continuidade do portal e do e-mail depende da gestao do dominio
oficial e dos respectivos registros de DNS.

Nao se pretende, por meio deste ETP, substituir as solugbes externas ou os servigos
correlatos acima, mas garantir sua correta integragao, referéncia e coordenagao com o objeto

principal.

12. IMPACTOS AMBIENTAIS (art. 18, § 1°, XIl, da Lei n° 14.133/2021)

A contratacao é predominantemente digital e ndo apresenta, em principio, impactos
ambientais materiais relevantes decorrentes de geracao direta de residuos.
Como medida de boa pratica, poderao ser considerados, quando compativeis com a

pesquisa de mercado e sem restricao indevida a competitividade:
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« utilizacao eficiente de recursos computacionais;
* preferéncia por processos eletrénicos;
* reducao de impressdes e documentos fisicos;
+ descarte ambientalmente adequado de eventuais equipamentos utilizados pela contratada,
quando aplicavel.
Nao foram identificadas, neste momento, medidas mitigadoras ambientais especificas

indispensaveis ao objeto.

13. POSICIONAMENTO CONCLUSIVO (art. 18, § 1°, XIll, da Lei n° 14.133/2021)

Com base nas necessidades identificadas, considera-se tecnicamente viavel a
contratacdo de empresa especializada para prestacao dos servicos de portal institucional e e-
mail transitério, desde que o futuro Termo de Referéncia estabelega de maneira objetiva os
requisitos de implantagcdo, migragcdo, continuidade, seguranca, acessibilidade, suporte,
portabilidade e encerramento.

A contratacdo é necessaria para evitar interrupcdo de servigos essenciais a
transparéncia, ao acesso a informagao e a comunicacgao institucional, especialmente diante
do encerramento do contrato atualmente vigente.

A obrigagdo de migracao integral do acervo histérico e a exigéncia de exportagcao
futura em formato aberto e documentado sao consideradas elementos essenciais da solugao,
pois reduzem o risco de perda de informagdes e de dependéncia tecnoldgica em relagéo a
fornecedor especifico.

Da mesma forma, a parcela de e-mail devera ser estruturada como servigo transitério
capaz de sustentar a comunicacgao institucional até a conclusao da migracéo para o Microsoft
365, devendo a contratada colaborar com a transferéncia do histérico e das caixas de correio
quando solicitada.

A solucao devera atender aos requisitos da LGPD, da Lei Brasileira de Inclusédo da
Pessoa com Deficiéncia, das normas relativas a transparéncia e ao acesso a informacéao e as
medidas de seguranca previstas neste ETP, inclusive mitigacdo das vulnerabilidades do
OWASP Top 10.

Diante do exposto, declara-se viavel o prosseguimento da contratagao,
condicionada a atualizagdo da pesquisa de mercado e de precos, a confirmacdo da
modelagem de parcelamento e a elaboragcao do Termo de Referéncia com detalhamento dos

critérios de aceitagao e niveis de servico.
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