CAMARA MUNICIPAL DE SAO MIGUEL ARCANJO
Estado de Sdo Paulo

Prédio “Casa de Leis Vereador José Ramos”

APENSO N°01 AO ESTUDO TECNICO PRELIMINAR
MAPA DE RISCOS

Risco 1: Sobreposicdo de contratacbes do servico de correio eletrbnico, com pagamento
simultdneo por servigos de mesma finalidade. Causa Provavel: Vigéncia concomitante do
futuro contrato do portal institucional, que contempla e-mail transitério, com o ambiente
Exchange Online ja provisionado. Impacto Potencial: Alto. Classificagdao (Probabilidade x
Impacto): Alta probabilidade / Baixo impacto. Responsavel pelo Risco: Requisitante e
Gestao de Contratos. Medidas preventivas: Individualizagao do item de e-mail no contrato
do portal, com previsao expressa de supressao; definicdo de cronograma unico de transi¢cao
que articule as duas contratacdes; escalonamento das ordens de fornecimento das licengas
conforme o avancgo efetivo da migracao. Agao de contingéncia: Supressao do item de e-mail
do contrato do portal; redimensionamento das ordens de fornecimento das licencas.

Risco 2: Provisionamento antecipado de licencas sem utilizacao efetiva, com ociosidade de
recursos publicos. Causa Provavel: Emissao de ordens de fornecimento em desalinhamento
com o cronograma de migragao; contagem da vigéncia individual das licengas a partir da
ativacdo. Impacto Potencial: Médio. Classificagdo (Probabilidade x Impacto): Média
probabilidade / Médio impacto. Responsavel pelo Risco: Requisitante.
Medidas preventivas: Emissdo de ordens de fornecimento fracionadas conforme a
necessidade efetiva; vinculacdo da ativagdo das licengas de Exchange Online a deciséo
administrativa quanto a adogdo da solugdo; acompanhamento do consumo no painel
administrativo. Ag¢do de contingéncia: Redimensionamento das ordens subsequentes;
realocacao das licencas ociosas a novos usuarios ou caixas setoriais.

Risco 3: Dimensionamento inadequado do quantitativo de licencas. Causa Provavel:
Alteracao da composicao de vereadores, assessores e servidores durante a vigéncia; criacao
ou extincdo de caixas setoriais; subestimacdo das necessidades por unidade. Impacto
Potencial: Médio. Classificagao (Probabilidade x Impacto): Média probabilidade / Médio
impacto. Responsavel pelo Risco: Requisitante. Medidas preventivas: Levantamento
formal das necessidades junto as unidades administrativas antes da emissdo das ordens;
adocdo do modelo de fornecimento por demanda mediante ordem de servigo; previséo
contratual de acréscimo e supressdo nos limites legais. A¢ao de contingéncia: Ajuste
quantitativo mediante termo aditivo, observados os limites do art. 125 da Lei n°® 14.133/2021.

Risco 4: Perda ou suspensao do credenciamento da contratada perante o fabricante durante
a vigéncia. Causa Provavel: Descumprimento dos requisitos do programa de parceria;
alteragdo das politicas do fabricante; encerramento das atividades da revenda. Impacto
Potencial: Alto. Classificagdo (Probabilidade x Impacto): Baixa probabilidade / Alto
impacto. Responsavel pelo Risco: Contratada. Medidas preventivas: Comprovacado do
credenciamento na habilitagdo; obrigacdo contratual de comunicacéo imediata da perda do
credenciamento, configurando hipdtese de rescisao; verificagao periddica em canal oficial de
consulta a parceiros. Agcao de contingéncia: Rescisdo contratual e contratacdo do
remanescente; articulagdo com o fabricante para preservacgao da titularidade do tenant e das
assinaturas.

Risco 5: Interrupgcdo do servigco por ndo renovacdo ou nao manutencido da validade das
licencas pela contratada. Causa Provavel: Inadimpléncia da revenda perante o fabricante;
falha administrativa no controle de vencimentos. Impacto Potencial: Alto. Classificagao
(Probabilidade x Impacto): Baixa probabilidade / Alto impacto. Responsavel pelo Risco:
Contratada. Medidas preventivas: Obrigacdo contratual expressa de manutencido da
validade das licengas até o término do periodo individual de vigéncia; monitoramento das
datas de expiracdo no painel administrativo pela unidade de TI; alerta antecipado a
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contratada. A¢ao de contingéncia: Notificagao formal e aplicagao das sangdes; acionamento
direto do fabricante para preservacdo do periodo de retengcdo dos dados; contratacio
emergencial da renovagao.

Risco 6: Descumprimento dos prazos de suporte técnico pactuados. Causa Provavel:
Estrutura de atendimento insuficiente da revenda; auséncia de escalonamento tempestivo ao
fabricante; interpretacédo divergente da severidade do incidente. Impacto Potencial: Médio.
Classificagdo (Probabilidade x Impacto): Média probabilidade / Médio impacto.
Responsavel pelo Risco: Contratada. Medidas preventivas: Definicdo contratual objetiva
dos prazos por severidade; exigéncia de registro formal com numeragdo de protocolo;
manutencao de registro préprio dos chamados pela Camara para conferéncia independente.
Acédo de contingéncia: Notificacdo formal; aplicacdo das sang¢des previstas; exigéncia de
plano de corre¢do do atendimento.

Risco 7: Indisponibilidade da plataforma em nuvem por falha do fabricante. Causa Provavel.:
Incidente na infraestrutura do provedor; interrupcao regional do servigo. Impacto Potencial:
Alto. Classificagdo (Probabilidade x Impacto): Baixa probabilidade / Alto impacto.
Responsavel pelo Risco: Fabricante, sem relacdo contratual direta com a Contratante.
Medidas preventivas: Exigéncia de SLA publicado de disponibilidade mensal n&o inferior a
99,9% como requisito de qualificacéo da solugdo; acompanhamento do painel de integridade
do servigo pela unidade de TI; orientagdo aos usuarios quanto a procedimentos alternativos
de comunicacao. Ag¢ao de contingéncia: Acionamento da contratada como interlocutora
Unica para escalonamento ao fabricante; registro do incidente e verificagao da aplicabilidade
de créditos de servico; comunicagao interna aos usuarios afetados.

Risco 8: Perda ou corrupgado de mensagens durante a migragéo para o Exchange Online.
Causa Provavel: Limitacdo do formato de exportacido do provedor atual; falha na importacao;
mensagens recebidas durante a propagacgao dos registros de DNS. Impacto Potencial: Alto.
Classificagao (Probabilidade x Impacto): Média probabilidade / Alto impacto. Responsavel
pelo Risco: Empresa contratada para a migragcdo, com apoio da contratada das licencas.
Medidas preventivas: Obtencao de backup integral do ambiente atual antes do corte, retido
pela Camara; criagdo antecipada das caixas de destino; testes de envio e recebimento;
manutencao temporaria do ambiente anterior. A¢ao de contingéncia: Nova importagcéo a
partir do backup retido; recuperagcéo a partir do ambiente de origem mantido durante a
transigao.

Risco 9: Falha na entrega ou recepcdo de mensagens por problema de configuragdo do
dominio. Causa Provavel: Erro na configuragdo dos registros MX, SPF, DKIM e DMARC;
propagagao incompleta; coexisténcia de apontamentos do ambiente anterior. Impacto
Potencial: Alto. Classificagcao (Probabilidade x Impacto): Média probabilidade / Baixo
impacto. Responsavel pelo Risco: Requisitante, com apoio técnico da contratada.
Medidas preventivas: Validacao dos registros antes do corte; reducédo do TTL previamente
a alteracao; obrigagao contratual de fornecimento das informagdes técnicas necessarias a
configuragao dos apontamentos; monitoramento de relatérios DMARC apds a transi¢cao. Ag¢ao
de contingéncia: Correcao imediata dos registros; restabelecimento do apontamento
anterior, se necessario; comunicacao institucional aos destinatarios afetados.

Risco 10: Comprometimento de credencial institucional no ambiente Microsoft 365. Causa
Provavel: Senha fraca ou reutilizada; auséncia ou desativacdo da autenticagdo multifator;
sucesso de campanha de phishing dirigida a agentes publicos. Impacto Potencial: Alto.
Classificagao (Probabilidade x Impacto): Baixa probabilidade / Alto impacto. Responsavel
pelo Risco: Camara Municipal, na qualidade de administradora do ambiente. Medidas
preventivas: Habilitagdo obrigatéria da autenticacdo multifator para todos os usuarios;
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capacitagao dos usuarios quanto a engenharia social; segregacao e protecao reforcada das
contas com privilégio administrativo; revisdo periddica das contas ativas. Agdo de
contingéncia: Revogacao imediata das sessodes e redefinicdo da credencial comprometida;
apuracao do incidente mediante registros de auditoria; avaliacdo da ocorréncia de incidente
com dados pessoais e das comunicagdes cabiveis.

Risco 11: Fornecimento restrito das capacidades administrativas do ambiente, com retencéo
da fungdo de Administrador Global pela contratada. Causa Provavel: Criagdo do tenant pela
revenda em titularidade propria ou sem vinculagdo ao CNPJ da Contratante; entrega a
Camara apenas de papéis administrativos de escopo reduzido; manutengao exclusiva das
credenciais de Administrador Global pela contratada sob justificativa de suporte; auséncia de
especificagdo contratual do nivel de privilégio a ser entregue. Impacto Potencial: Alto.
Classificagao (Probabilidade x Impacto): Média probabilidade / Alto impacto. Responsavel
pelo Risco: Contratada e Requisitante. Medidas preventivas: Especificacdo, no Termo de
Referéncia, da titularidade do tenant em nome da Contratante e da entrega de credenciais de
conta com fungado de Administrador Global sem restricao de escopo; discriminacdo expressa
das capacidades administrativas exigidas, notadamente gestdo de usuéarios e grupos,
registros de aplicativo, entidades de servigo e concessao de consentimento administrativo no
diretério; previsdo de que eventuais privilégios administrativos delegados mantidos pela
contratada para fins de suporte ndo limitem as prerrogativas administrativas da Contratante
sobre o proprio ambiente; verificagcdo, na fase de recebimento, do efetivo exercicio das
funcdes administrativas mediante teste de criagcao de registro de aplicativo; consulta formal
prévia as licitantes quanto ao modelo de provisionamento adotado, durante a pesquisa de
precos. Agao de contingéncia: Notificagdo formal para adequagédo imediata do nivel de
privilégio, com fixacao de prazo; recusa do recebimento definitivo enquanto ndo demonstrado
0 acesso administrativo pleno; acionamento do fabricante para transferéncia da titularidade
do tenant ou da relacido de parceria a outra revenda; aplicagado das sang¢des contratuais e,
persistindo o descumprimento, rescisdo com contratagdo do remanescente.

Clausula sugerida para o Termo de Referéncia (medida preventiva para o Risco 11):

A CONTRATADA deverd entregar a CONTRATANTE, na ativacdo dos servigos,
credenciais de conta com fun¢do de Administrador Global (Global Administrator) do
tenant Microsoft Entra ID de titularidade da CONTRATANTE, sem restricdo de
escopo, assegurando acesso pleno ao Centro de Administragdo do Microsoft 365 e ao
Centro de Administracio do Microsoft Entra, incluindo, no minimo, a gestdo de
usudrios e grupos, o registro de aplicativos (app registrations), a gestao de entidades de
servigo (service principals) e a concessdo de consentimento administrativo. Eventuais
privilégios administrativos delegados mantidos pela CONTRATADA para fins de
suporte ndo poderao limitar ou condicionar o exercicio das prerrogativas administrativas
da CONTRATANTE sobre o proprio ambiente.

Risco 12: Limitacdo dos controles de seguranga disponiveis no nivel de licenciamento
contratado. Causa Provavel: Auséncia de recursos de governanga de identidade de nivel
avancgado nos planos contratados, notadamente politicas de acesso condicional, atribuicao de
aplicativos por grupo e exigéncia seletiva de multiplo fator por aplicativo. Impacto Potencial:
Médio. Classificagcao (Probabilidade x Impacto): Média probabilidade / Médio impacto.
Responsavel pelo Risco: Requisitante. Medidas preventivas: Verificacdo formal, junto a
revenda, dos recursos efetivamente disponiveis no nivel de licenciamento contratado antes
da definicdo das politicas de seguranga; adogao da autenticacdo multifator aplicavel a todo o
ambiente; documentacido dos controles disponiveis e das lacunas identificadas. A¢ao de
contingéncia: Adogao de controles compensatérios administrativos; avaliagdo de aquisicao
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de licenciamento complementar restrito as contas com privilégio administrativo, mediante
justificativa técnica e econbmica em processo proprio.

Risco 13: Nao configuracdo ou configuracdo inadequada de politica de retencao e
recuperagao de dados. Causa Provavel: Pressuposicao indevida de que o backup é provido
nativamente pelo fabricante; auséncia de definicdo institucional de prazos de retencgao.
Impacto Potencial: Alto. Classificagdo (Probabilidade x Impacto): Média probabilidade /
Alto impacto. Responsavel pelo Risco: Requisitante. Medidas preventivas: Definicdo
formal de politica de retengao de caixas postais e documentos; configuragcao dos recursos
nativos de retencao e recuperacao disponiveis no plano contratado; verificagdo da suficiéncia
desses recursos frente as exigéncias de guarda documental aplicaveis a Administracao. Agao
de contingéncia: Recuperacdo a partir dos recursos nativos disponiveis; avaliacdo de
contratacado de solugdo complementar de backup como aditivo.

Risco 14: Dificuldade de exportagdo e preservacado do acervo institucional ao término da
vigéncia. Causa Provavel: Encerramento da assinatura com expiracdo do periodo de
retencdo concedido pelo fabricante; auséncia de apoio técnico da contratada; volume de
dados incompativel com o prazo disponivel. Impacto Potencial: Alto. Classificagao
(Probabilidade x Impacto): Baixa probabilidade / Alto impacto. Responsavel pelo Risco:
Contratada e Requisitante. Medidas preventivas: Obrigagcdo contratual de apoio a
exportacdo sem 6nus adicional; identificagao prévia dos prazos de retencéo aplicaveis apos
o encerramento; realizagdo de exportagcdes peridédicas do acervo critico durante a vigéncia.
Acdo de contingéncia: Execucdo imediata da exportacdo mediante ferramentas nativas;
solicitagdo de prorrogagao do periodo de retengéo junto ao fabricante por intermédio da
contratada.

Risco 15: Acesso indevido a dados pessoais ou a conteudo institucional por preposto da
contratada. Causa Provavel: Concessao de privilégio administrativo delegado para fins de
suporte sem controle de prazo ou escopo; auséncia de registro das intervencdes. Impacto
Potencial: Alto. Classificagdo (Probabilidade x Impacto): Baixa probabilidade / Alto
impacto. Responsavel pelo Risco: Contratada, na qualidade de operadora, e Camara
Municipal, na qualidade de controladora. Medidas preventivas: Vedacdo contratual de
acesso ao conteudo das caixas postais e documentos, salvo autorizagdo expressa, formal,
com escopo e prazo delimitados; concessao de acesso administrativo apenas pelo tempo
estritamente necessario; verificagdo dos registros de auditoria apds cada intervengcao. Ag¢ao
de contingéncia: Revogacido imediata dos privilégios concedidos; apuragdo mediante
registros de auditoria; aplicacao das sanc¢des contratuais e adogdo das providéncias previstas
na LGPD.

Risco 16: Rejeicdo da solugdo pelos usuarios e subutilizagdo dos recursos contratados.
Causa Provavel: Auséncia de capacitacao; resisténcia a alteragdo de fluxos de trabalho;
desconhecimento das funcionalidades disponiveis. Impacto Potencial: Médio. Classificagao
(Probabilidade x Impacto): Média probabilidade / Médio impacto. Responsavel pelo Risco:
Requisitante. Medidas preventivas: Realizacdo de treinamento destinado a todos os
usuarios, conforme previsto nas providéncias da Administracdo; elaboracdo de material de
apoio; acompanhamento dos indicadores de utilizagdo no painel administrativo. Ag¢ao de
contingéncia: Reforgo da capacitacdo junto as unidades com menor adeséo;
redimensionamento do quantitativo de licencas em caso de subutilizagdo persistente.

Risco 17: Persisténcia do uso de contas pessoais e de ferramentas nao homologadas para
fins institucionais. Causa Provavel: Auséncia de politica de uso aceitavel; habito consolidado
dos usuarios; percepcdo de maior conveniéncia das ferramentas pessoais. Impacto
Potencial: Médio. Classificagao (Probabilidade x Impacto): Média probabilidade / Médio
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impacto. Responsavel pelo Risco: Requisitante. Medidas preventivas: Edicdo de politica
institucional de uso aceitavel dos recursos de tecnologia da informagao; comunicacao formal
aos agentes publicos; provisionamento tempestivo das caixas institucionais a todos os
usuarios. Agao de contingéncia: Reforco da orientacao institucional; apuracao das situacoes
reiteradas junto a Diretoria Geral.

Risco 18: Reajuste ou alteracdo unilateral de precos pelo fabricante durante a vigéncia.
Causa Provavel: Alteracao da politica de pregos do fabricante; variagdo cambial, dado que
os precos de referéncia das assinaturas em nuvem sao frequentemente indexados a moeda
estrangeira. Impacto Potencial: Médio. Classificagao (Probabilidade x Impacto): Média
probabilidade / Médio impacto. Responsavel pelo Risco: Requisitante e Contratada.
Medidas preventivas: Fixacao contratual do prego pelo periodo de 12 (doze) meses; previsao
de reajuste apenas por ocasido da prorrogagdo, mediante indice previamente definido;
monitoramento do mercado antes de cada renovagdo. A¢ao de contingéncia: Analise da
vantajosidade da prorrogagao; realizacdo de nova pesquisa de precos; avaliacdo de novo
certame caso a prorrogacao se revele desvantajosa.

Risco 19: Alteragao da composicéo ou descontinuidade dos planos pelo fabricante durante a
vigéncia. Causa Provavel: Reestruturacdao do portfélio de licenciamento; remogao ou
alteracdo de recursos incluidos no plano contratado. Impacto Potencial: Médio.
Classificagdo (Probabilidade x Impacto): Baixa probabilidade / Médio impacto.
Responsavel pelo Risco: Fabricante, sem relacdo contratual direta com a Contratante.
Medidas preventivas: Especificacdo dos requisitos por funcionalidade necessaria, e nao
exclusivamente por denominagdo comercial do plano; obrigagéo contratual de comunicacéo
prévia pela contratada de alteragdes relevantes anunciadas pelo fabricante. Agcao de
contingéncia: Avaliacdo técnica do plano sucessor; renegociagao contratual ou adequacéao
do objeto mediante termo aditivo, nos limites legais.

Risco 20: Licitacdo deserta ou fracassada. Causa Provavel: Valor estimado inferior ao
praticado no momento do certame; exigéncia de habilitagdo incompativel com o perfil das
revendas locais. Impacto Potencial: Médio. Classificagdao (Probabilidade x Impacto):
Baixa probabilidade / Médio impacto. Responsavel pelo Risco: Requisitante.
Medidas preventivas: Atualizacdo da pesquisa de pregcos imediatamente antes da
publicacdo; ampla participacdo de empresas de todos os portes, conforme justificado no
Estudo; exigéncia de credenciamento comprovavel por canal oficial do fabricante. Agao de
contingéncia: Revisdo do valor estimado e republicagdo do certame; reavaliagdo dos
requisitos de habilitagdo.

Risco 21: Impugnacao do edital por alegagao de direcionamento a fabricante determinado.
Causa Provavel: Especificagdo do objeto por denominagdo comercial de produtos de
fabricante unico. Impacto Potencial: Médio. Classificagao (Probabilidade x Impacto):
Baixa probabilidade / Médio impacto. Responsavel pelo Risco: Requisitante e Procuradoria
Legislativa. Medidas preventivas: Manutencdo, no Estudo Técnico Preliminar, do
levantamento de alternativas tecnoldgicas efetivamente avaliadas e da motivagao técnica da
escolha; demonstracdo de que a disputa se da entre revendas, e nao entre fabricantes;
registro da pluralidade de fornecedores habilitados. Agao de contingéncia: Resposta técnica
fundamentada a impugnacao, amparada no levantamento de mercado constante do Estudo.

Risco 22: Atraso na designacdo de gestor e fiscal ou fiscalizagdo insuficiente do contrato.
Causa Provavel: Quadro reduzido; acumulo de atribuicdes na unidade de tecnologia da
informacao. Impacto Potencial: Médio. Classificagao (Probabilidade x Impacto): Alta
probabilidade / Médio impacto. Responsavel pelo Risco: Requisitante e Gestdo de
Contratos. Medidas preventivas: Designacao formal de gestor e fiscal antes do inicio da
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execugao; conferéncia das licengas provisionadas no painel administrativo previamente ao
atesto; manutengédo de registro de acompanhamento contratual. A¢ao de contingéncia:
Redistribuicao das atribuicdes de fiscalizagcao; designacao de fiscal substituto.
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